Wyktad 4;
Protokoty TCP/UDP i ustugi sieciowe

A. Kisiel,Protokoty TCP/UDP i ustugi sieciowe



Adres aplikacji: numer portu

B Protokoty w. tgcza danych (np. Ethernet) oraz w.
sieciowej (IP) pozwalajg tylko na zaadresowanie
komputera (interfejsu sieciowego), a komunikacja
zachodzi pomiedzy procesami (aplikacjami)

B Do adresowania wybranej aplikacji stosuje sie
numer portu — adres warstwy transportowej (TCP)

® Numer portu jest dwubajtowy (0-65535)

B \Wedtug specyfikacji URL numer portu dodajemy
po nazwie hosta i dwukropku

® Pominiecie numeru portu oznacza, ze zostanie
uzyty numer portu domysiny dla danej ustugi

m } 3cze wymaga numerdw portdw po obu stronach
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» Dobrze znane porty

® Najpopularniejsze ustugi majg przydzielone
specjalne porty, na ktdrych standardowo
nastuchujg ich procesy serwerow

® Organizacja IANA utrzymuje liste portow
przydzielonych standardowym ustugom:
http://www.1lana.org/assignments/port-numbers

m | jsta jest lokalnie zapisana w /etc/services

® Porty 1-1023 sg w Linuxie zarezerwowane | mogg
by¢ przydzielone tylko przez uzytkownika root

B Porty protokotow TCP i UDP s3 niezalezne

® Nawigzujgc potaczenie musimy rowniez podac
numer portu na swojej maszynie — zwykle jest to
»WYSOKi” numer portu
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http://www.iana.org/assignments/port-numbers

» Ustugi w. transportowej a w. sieci

B Ustugi w. transportowej sg ograniczane
mozliwosciami w. sieci (przepustowosc,
opOznienie), ale mogga (nie muszy) oferowac
jakosciowo nowg funkcjonalnosc

+ Niezawodnosc potaczenia (izoluje proces
komunikacji od zawodnosci w. sieci)

+ Oferowanie potaczenia logicznego (mimo iz
komunikacja w w. sieci jest pakietowa)

+ Oferowanie bezpieczenstwa komunikacji, np.
poprzez szyfrowanie danych, mimo iz pakiety
podrozuja przez nieznane systemy

+ Kontrola przecigzenia tgcza

+ Multipleksowanie/demultipleksowanie
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Protokoty TCP 1 UDP

B Protokot UDP (User Datagram Protocol):
+ Ustuga: bezpotgczeniowe dostarczenie
datagramow
* Nie kontroluje poprawnosci i predkosci przesytu
+ Minimalizuje przesyt dodatkowych danych
B Protokot TCP (Transfer Control Protocol)
+ Ustuga: potgczeniowe, niezawodne przesytanie
danych (strumien)
+ Odpowiada za segmentowanie i powtorne
scalanie danych, kontroluje predkosc przesytu
+ Wykorzystuje potwierdzenie z retransmisjg
(wysyta dane az do otrzymania potwierdzenia)
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» Polaczenie logiczne

m\VN. transportowa - Iog/iczne potgczenie aplikadji
B Dziata na systemach koncowych, nie routerach!
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» Architektura polaczenia

B Potgczenie pomiedzy aplikacjami odbywa sie
zwykle w architekturze klient-serwer (TCP/UDP)

+ Jedna aplikacja oczekuje na potgczenie
(serwer), druga je inicjuje (klient)

- Zaktada sie, ze transfer danych bedzie w
wiekszosci przebiegat od serwera do klienta,
klienci nie komunikujg sie ze sobg

B Mozliwa jest inna architektura: symetryczne
pofgczenie pomiedzy rownorzednymi hostami

(czesto UDP ale mozliwe tez TCP)

+ Wykorzystanie: sieci P2P, telefonia internetowa

+ Pofaczenie takie mozna traktowac jako ztozenie
dwoch potfaczen klient-serwer

A. Kisiel,Protokoty TCP/UDP i ustugi sieciowe

7




TCP czy UDP? Jak wybrac?

® Protokoty TCP i UDP uzupetniajg sie, wybieramy jeden z nich w
zaleznosci od potrzeb

= TCP
+ Gdy zalezy nam na pewnosci pofaczenia i nie tolerujemy utraty

danych

+ Cena: mniejsza wydajnos¢ wykorzystania tacza
+ Pofaczenie jest automatycznie ograniczane gdy rosnie zajetosc tacza
+ Odpowiednie dla: poczta, zdalne logowanie, WWW, transfer plikow

= UDP

+ Gdy zalezy nam na maksymalnej wydajnosci i tolerujemy utrate
danych (albo sami implementujemy niezawodnoS¢ w warstwie
wyzszej!)

+ Cena: bardziej skomplikowana implementacja

* Nie podlegamy automatycznemu ograniczaniu predkosci (dobrze dla
nas, zle dla Internetu ...)

+ Odpowiednie dla: strumieniowe multimedia, telefonia VOIP, routing,
DNS, sieci P2P
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» Polecenie netstat

B Informuje o stanie podsystemu sieciowego

B 7/ 0pCjg -nap wypisuje wszystkie wykorzystywane
porty, wraz z podaniem ich stanu, z opcjg --ip
wypisuje tylko porty TCP/UDP

® Umozliwia wypisanie aktualnej tablicy routingu
(opcja -r)

B Pokazuje statystyki wykorzystanie interfejsow
sieciowych (opcja -1i)

® Oraz protokotow (opcja -se)

B Mozna go uzyC w trybie cigglym, w ktorym na
biezgco wyswietlane sg zadane dane
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» Firewall i gateway

® Firewall to urzadzenie dziatajgce w w. transportowej,
kolejne w hierarchii urzadzen sieciowych
+ Musi rozpoznawac nie tylko numery IP, ale takze
numery portow TCP/UDP
+ Moze sterowac ruchem (przepuszczac/blokowac lub
sterowac predkoscig) na podstawie numerow portow
(w domysle — ustug)
+ Realizacja: filtrowanie pakietow
B Gateway to urzadzenie dziatajgce w w. aplikacji
* Do przepuszczenia potgczenia wymagana jest
autentykacja na urzagdzeniu
« Zwykle granulacja jest na poziomie ustug (kolejna
ustuga wymaga nowego logowania)
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» Serwer proxy

m Serwer proxy to kolejny sposob dostepu do
Internetu z jednoczesng izolacjg sieci lokalne;

+ Dla kazdej ustugi na serwerze proxy
uruchamiany jest oddzielny program, ktory
przekazuje i jednoczesnie buforuje komunikaty
przekazywane pomiedzy sieciami

* Moze byc tradycyjny (wymaga logowania) lub
przezroczysty (,transparent proxy”)

+ Najczesciej taczony z technologig NAT - adresy
w sieci lokalnej sg nieroutowalne

+ Pakiety nigdy nie przechodzg pomiedzy sieciami,
sg zawsze buforowane i ponownie wysytane
DrZez serwer proxy
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