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Aktywno$¢ organizacji terrorystycznych zgdana z atakami na iorodne obiekty zwrdcita uwag
opinii publicznej na madiwos¢ dokonania podobnego zamachu na obiekty, w ktomy@jduj sie
materialy adrowe.

Celem dziata terrorystycznych przeciwko obiektomdrowym jest przede wszystkim bezprawne
uzyskanie materiatdwagirowych potrzebnych do wywotania wybuchu lubz@asrodowiska.

Dodatkowym celem zamachu terrorystycznego np. mktrelwnie pdrowe mae by réwniez
dezorganizacja sieci energetycznej kraju lub ragiamha w tym przypadku bardziej efektywny
bytby zamach na linie przesytowe lub na klasycZe&teownie weglowe, gazowe, a w szczego6eo
wodne mato odporne riaodki wybuchowe. Dlatego tedokonanie zamachu na elektrownidrpwe
w tym celu wydaje i mniej prawdopodobne.

Biorac pod uwag mazliwe cele ataku terrorystycznego przeanalizowanerez ewentualnych
scenariuszy.

PRZEWIDYWANE SCENARIUSZE
NIELEGALNEGO UZYSKANIA MATERIALOW JADROWYCH

Na potrzeby zageen nielegalnego uzyskania materiatdwdijowych dokonano nagiujacych
klasyfikacji obiektow gdrowych, materiatdbw adrowych oraz materialdw radioaktywnych.
Obiektami apdrowymi, g obiekty (budynki wraz z wypoganiem), w ktérych s produkowane,
przetwarzane wykorzystywane, przemieszczane, poxeglane lub usuwane (np. w wyniku
powstatej awarii) materialy radioaktywne. Materralajadrowymi nazywane as materiaty, ktére
mog by¢ uzyte do budowy gdrowych srodkéw wybuchowych. Nafe do nich przede wszystkim
izotopy uranu i plutonu. Inne materiaty radioaktymmog, by¢ wykorzystywane do skania terenu
(zwykle o zasjgu lokalnym).

Na zamachy, ktérych celem jest nielegalne uzyskar@teriatow gdrowych, naraone g obiekty, w
ktorych znajduj sie materiaty jdrowe atrakcyjne dla celéw terrorystycznych. Zagroa te dotycz
przede wszystkim reaktorow energetycznych $wiadczalnych , laboratoriow wykorzystayych
materiaty radioaktywne, zakltaddw produkcji i praeugpaliwa, magazynow wypalonego paliwa.

Spodziewane scenariusze nielegalnego uzyskaniarisdé@te jadrowych sprowadzajsie wiec do
aktow:

e kradziey materiatéw gdrowych potrzebnych do budowy broadjowej,
» kradziery materiatéw radioaktywnych,

e kradziery broni jadrowej,

» sabotau (np. atak na obiekagirowy).



Kradziez materiatéw gdrowych, gotowych do bezp@mdniego wykorzystania do budowgydjowych
srodkéw wybuchowych, jest najbardziej prawdopodotnzaktadach przerobu paliwa, w zaktadach
produkcji zestawéw paliwowych oraz w niektérych dgp reaktorow badawczych. Naje
podkreli¢, ze materiaty do budowy bronigrowej mog by¢ zbierane przez dhszy czas i ich ubytki
mog by¢ niezauwaalne.

Materialy wymagajce wstpnego przygotowaniaasnajczsciej dostpne w zaktadach przerobu
paliwa, w zaktadach produkcji zestawow paliwowycgktadach wzbogacania uranu oraz w
reaktorach energetycznych.

Kradziez materiatu gdrowego lub innych materiatéw radioaktywnych nigvgae musi mié na celu
budowe broni jadrowe;.

Mozna wyobrazi sobie scenariusz, w ktorym materiatijowy kxdzie wyty jako materiat silnie
promieniotworczy do skenia wybranego terytorium poprzez np. spowodoweksplozji materiatu
znajdupcego st w rdzeniu materiatu, transportowanego oficjalnib kradzionego, dokonanej przy
pomocy konwencjonalnycdrodkéw wybuchowych.

Podobny scenariusz zamachu terrorystycznego pragvidpowodowanie katastrofy na wzor
wybuchu w elektrownigdrowej w Czarnobylu (unieruchomienie reaktora) tzyrzez wewstrzny
sabota czy tez przez atak powietrzny na reaktor, jak i analogicataki na magazyny (suche lub
basenowe) wypalonego paliwa, zaktady produkcjidtterobu paliwa.

Znacznym utrudnieniem budowydrowego uradzenia wybuchowego jest tbe materiat potrzebny
do jego wytworzenia, przy obecnie stosowanych teldgiach, musi by w postaci metalicznej.
Dlatego te, aby materiat gdrowy z zestawu paliwowego wykorzystanego w readomogt by

uzyty do budowy gdrowego urzdzenia wybuchowego zestaw musiatby ulec rozmontawan
konieczny bylby czas do uzyskania potrzebnego moigrzetworzenia go do wymaganej postaci.

Proces technologiczny konwersji materialwdrpwego jest bardzo ziony i wymaga
skomplikowanego oprzysdowania. Przy znacznych mavosciach finansowych organizacii
terrorystycznych istnieje realna szansa na @ndalizacji przewidywanych scenariuszcznie z
préba budowy witasnej broniafrowej przy wykorzystaniu wysokiej klasy specjdisti istniepcych
laboratoriéw. Podstawowym problemem jest zdobycidemiatu sdrowego. Jednym z potencjalnych,
tatwiej dostpnych zrodet materiatow gdrowych a mate kraje rozwijajce programy gdrowe i
posiadajce odpowiednie laboratoria i reaktory a nawet kojgalrud uranowych. Innym
potencjalnynvrodiem materiatéwadrowych @ magazyny zdemontowanych gtowigljowych.

Bron jadrowa posiadaj oficjalnie tylko Pastwa, ktdre s sygnatariuszami i gwarantafiraktatu o
Nierozprzestrzenianiu Broni Jadrowej. Sa to Stany Zjednoczone Ameryki, Rosja, W. Brytania,
Francja, CHRL. Brf jadrowa posiadaj réwniez Pakistan i Indie. Do krajéw tych nale petna
odpowiedzialné¢ za zabezpieczenia przed ewentgakradziea broni jadrowej i zamachami
terrorystycznymi w bazach wojskowych sktaghyjch tak bron. Istniep podejrzeniaze i inne kraje,
np. Korediska Republika Ludowo-Demokratyczna, dyspamigwielka iloscia jadrowychsrodkéw
wybuchowych.

Innym przewidywanym scenariuszem ataku terrorystggp jest sabota

Za dziatania sabotawe uwaa sk kazde swiadome dziatania prowadee do kradzigy,
wykorzystania, usugntia lub rozproszenia materiatdvadrowych mogce spowodowa smiere,
obrazenia ludzi lub szkody w odniesieniu do wtasecio srodowiska jak réwnig dziatania
wymierzone przeciwko obiektowiadirowemu lub jego funkcjonowaniu wywolge uwalnianie
substancji radioaktywnych i powodag naraenie na promieniowanie 0os6b lub s&aiesrodowiska.

Atak sabotaowy na obiekt gdrowy mae spowodowé przede wszystkim natanie personelu,
ludncici i srodowiska na zageenie radioaktywne. Oczywgie zaley ono od rodzaju materiatu



jadrowego, jego iléci, a w szczegolriei od ilosci materiatdw rozszczepialnych, budowy obiektu
jadrowego i przewidywanych dziatachronnych.

ZAPOBIEGANIE NIELEGALNEMU ZDOBYWANIU MATERIALOW JADROWYCH

Od pocatku rozwoju technik gdrowych rozwijano i wprowadzano systemy zapobiegani
nielegalnemu zdobywaniu materiatéadfowych. W wyniku wspétpracy reilzynarodowej powstaty
systemy wykrywania nieuprawnionych dziataobrotu tymi materialami —systemy kontroli
materiatdw jadrowych oraz systemy ochrony fizycznej obiektéwadrowych.

KONTROLA MATERIALOW JADROWYCH

W czerwcu 1957 roku utworzono Mizynarodow Agenci Energii Atomowej z siedzipw Wiedniu
stanowica jedm z licznych agend ONZ.

W 1968 roku podpisandraktatu o Nierozprzestrzenianiu Broni Jadrowej (NPT — Non
Proliferation Treaty) i powotano w ramach MAEA sjdistyczra stwbe - Departament
Zabezpieczé (Departament of Safeguardy ktérej zasadniczym zadaniem jest kontrola
wypetniania warunkéw traktatu NPT przez npwa sygnatariusze, polegef na niezalmej
weryfikacji deklaracji pastwa o materiatachagirowych i dziataniach zwkanych z wykorzystaniem
energii pdrowej. Celem systemu zabezpietjest sprawdzenie, czy deklarowana dziat&niub
materialy nie s wykorzystywane do wytwarzania bronadfowej. Kontrola obejmuje przede
wszystkim materiaty, ktére mady¢ uzyte do budowygdrowych materiatbw wybuchowych.

ZABEZPIECZENIA FIZYCZNE OBIEKTOW ADROWYCH

Prace nad midzynarodow konwency o ochronie fizycznej materiatlévagrowych rozpoczo w
1972 r. Zostala ona wprowadzona iycie w 1987r. Konwencja obejmuje ¢dzy innymi
kategoryzaej materiatow gdrowych, ich transport, okék $rodki przeciwdzialajce przemytowi i
bezprawnemu handlowi materialamidjowymi . Od momentu jej powstania do chwili obgcne
wprowadzono szereg zmian uwgghiajacych pojawienie si nowych technologii. Obecnie
obowiazujaca redakcja dokumentu INFCIRC/225 zostata zatwmmdzw 1998 r. Wprowadzenie
przez pastwo zalecé opisanych w dokumencie jest dobrowolne i w niczgia narusza jego
suwerennéci. Dokument zaleca nawet dostosowanie zalean warunkéw lokalnych
uwzglkdniajacych specyfik chronionych obiektéw i systeméw zabezpigcjez dziatapcych w
panstwie.

W wyniku wrze&niowego zamachu w 2001 r w Nowym Jorku prace nsprawnieniem obu
systemOw zostaly znacznie przyspieszone. Zamactvotay réwniez potrzels powtérnego
przeanalizowania stanu bezpietgisva grodkdw jadrowych i przeprowadzenie nowych symulacji
komputerowych dla przewidywanych awarii wywotanythkiem terrorystycznym.

Zwrécono szczegonuwag: na:

» zabezpieczenia reaktorow energetycznych dwikdczalnych, z uwzgtinieniem maliwosci
ataku na ich wrdiwe elementy, gtéwnie zabezpieczenia fizyczne mmkay reaktora, obiegi
systemu chitodzenia, baseny wypalonego paliwa orazzabezpieczenia przed #iwoscia
sabotau wewretrznego np. przez opanowanie sterowni reaktora,



* mozliwa kradziee wypalonego ludwiezego paliwa z obiektu lub w czasie transportu,

e nieuprawnione zbieranie niewielkich b materiatu gdrowego lub radioaktywnego w dtugim
okresie czasu,

mozliwo$¢ bezpdredniej kradziey broni jadrowej z baz wojskowych, todzi podwodnych,
samolotéw, magazynow gtowic.

Analizujac ewentualne warianty ataku terrorystycznego zwméaovag na maliwosé powtérzenia
zamachu polegagego na spowodowaniu katastrofy lotniczej poprzezpldrednie uderzenie w
budynek reaktora i uszkodzenie jego isych elementow.

Zasadnicz roleg w ograniczaniu skutkdw ewentualnego zamachu tgstpcznego na obiekagrowy
z reaktorem (elektrownie,smdki badawcze), zaréwno ataku z zewn jak i przypadku sabata
wewmnatrz, ma konstrukcja budynku reaktora.

Wyniki analiz wykazalyze obiekty starszego typu, budowane gtéwnie w kiajearzystajcych z
technologii radzieckich, oraz pierwsze, dawniej dwdne reaktory energetyczne isddadczalne,
ktérych konstrukcja ulegta naturalnej degradacje m catkowicie odporne na tego typu ataki.
Wymagaj one pilnej modernizacji, a do czasu ich wprowadzefonieczne jest zastosowanie
specjalnych zabezpieaze

Jezeli zniszczenia spowodowane atakiem ograniczi# do jednej funkcji lub jednego elementu
reaktora np. awarii systemu chtodzenia obiegu pi&mego, odcicia zasilania zewgtrznego, to
niewielkie dziatania korekcyjne ma@nacznie zminimalizowaskutki zamachu. Uszkodzenie kilku
elementéw komplikuje natomiast sytuacj

CELE SYSTEMOW ZABEZPIECZHN

Podstawowym celem prowadzonych prac, jest zbudawéakiego systemu zabezpietizétory
poprzez diugoterminowe dziatania kontrolne unielmotby zamachowcom zebranie wystarcazgj
ilosci materiatéw do konstrukcjiafirowych uradzea wybuchowych oraz przeciwdziatatby innym
zagraeniom.

Najwazniejszymi elementami systemu ochrony materiatgergwych i materiatéw radioaktywnych
sa:

e system zabezpiecze(Safeguard umazliwiajacy petry kontrok nad materiatamiagdrowymi i
dziatalnGcia w zakresie technikafrowej w pastwie sygnatariuszu traktatu NPT,
« system ochrony fizycznej materiatow gdrowych wyposaony w nowoczesng&odki alarmowe
* regulacje prawneumazliwiajace szybka wymianinformacji mkdzy odpowiednimi érodkami
i odpowiedni do stopnia zagt@nia reakgj.

CELE SYSTEMU ZABEZPIECZHE (SAFEGUARD)

Celem systemu zabezpiedzest kontrola materiatovagirowych potrzebnych do budowydrowych
urzadzeh wybuchowych .Jest ona prowadzona w ramacfdnynarodowego systemu zabezpidgcze
(safeguard) przed rozprzestrzenianiem bradigwej. Podstaw traktatu NPT jestcista ewidencja
materiatdéw gdrowych, z uwzgidnieniem ich doktadnej lokalizacji. W wyniku modkdicji traktatu
NPT obejmuje on réwnie inne materialy radioaktywne, ktére moglyby stanbwvgotencjalne
zagraenie. Materialy radioaktywne o niskiej aktywseoi uzywane w nieznacznych doiach g
objete krajowymi systemami ewidencji materiatow.



Paistwa-cztonkowie magzawierd z MAEA, w ramach NPT, jednz trzech rodzajow umow:

» 0 zabezpieczeniach wszechstronnychbejmujca petra kontrok materiatéw rozszczepialnych
w paistwie, tak aby nie zostaty one przestmiz zastosowapokojowych do wytwarzania broni
jadrowej (MAEA INFCIRIC/153),

e 0 zabezpieczeniach ograniczonyclmbejmujica kontrohk tylko materiaty adrowe lub dziatania
wymienione w umowie (MAEAINFCIRC/66),

* 0 zabezpieczeniach dobrowolnyctdotyczca paistw posiadajcych bra jadrowa w czasie
tworzenia systemu zabezpiea&/mowy Dobrowolne (Voluntary Offer Agrement - VOR)

Najczsciej zawieran umowy z MAEA jest Umowa o zabezpieczeniach wszechstronny

Nalezy podkréli¢ ze wszelkie zmiany dotygze materialdwgdrowych (ich ilgci, lokalizaciji itp.)
musz by¢ przez pastwo raportowane przed ich dokonaniem do MAEA.

System zabezpieczaevprowadza dwie kategorie materiatéadijowych:

e materiaty | kategorii to materiaty ktére mag by¢ uzyte bezpérednio do budowy broni
jadrowej,

« materiatyll kategorii mogy by¢ wykorzystane do budowy broni ale wymaga to skdkopta-
nego technologicznie przetworzenia.
Zgodnie z zaleceniami wykonawczymi do NPTsdiomateriatéw | kategorii (Pu, U-233 wysoko
wzbogacony uran (U-235>20%))oraz uran nisko wzboggcs, mierzone z doktadrsgia do
0.01 g.

CELE SYSTEM OCHRONY FIZYCZNEJ OBIEKTOWADROWYCH

System ochrony fizycznej stanowi zesp6t proceduedtdéjacych dziatanie ludzi-personelu obiektu
oraz planu rozmieszczeniazriego rodzaju zapér we wiavych miejscach obiektu .

Zasadniczym zadaniem systemu ochrony fizycznej jest

e powstrzymywanie ewentualnych zamachowcéw przed prébami nielegalnegyskania
materiatdw gdrowych; jest to realizowane poprzez wprowadzenigpor fizycznych
powodupcych,ze obiekt adrowy przestaje hiytatwym celem zamachu,

» wykrywanie nieuprawnionych dziatan; polega to na wprowadzeniu kompleksowego systemu
czujnikéw, stray obiektowej, procedur dagiu do materiatuadrowego,

* 0szacowanie ewentualnego zagtenia zniszczeniem obiektu,zyciem zdobytego materiatu w
innym rejonie, ewentualnym skaniem i okrélenie maliwosci jego usunicia,

» wprowadzenie barier opéniajacych dostp do materiatdwgdrowych (ptoty, kodowane zamki,
sciany, zabezpieczenia otworéw w budynkach —wengygeh, okiennych, dachowych),

» uniemotzliwienie wykorzystania przez zamachowcow zdobytego matejadiowego.

Wszystkie te elementy musdyé uwzgkdnianie przez psstwo, na terenie ktérego znajduje si
obiekt pdrowy przy zapewnieniu wspoétpracyzriych shib specjalnych.



CEL REGULACJI PRAWNYCH

Regulacje prawne powinny wprowadzsbowinzek statlego unowocgeiania i ulepszanie krajowych
systeméw ochrony fizycznej, zgkiszenia efektywnixi i sprawndci kontroli materiatéw gdrowych

i radioaktywnych. Krajowe regulacje prawne powinngy¢é powiazane 2z systemami
miedzynarodowymi, w szczeg6léa w zakresie procedur powiadamiania o kraglziezy akcie

sabotau, wzmocnienia systemow kontroli handlu materialgadrowymi w celu eliminacji ich
nielegalnego obrotu i przemytu.

Do realizacji celow systemu kontroli materiatdadijowych potrzebnych do budowwdrowych
urzadzeh wybuchowych powotano w ramach ddzynarodowej Agencji Energii Atomowej
specjalny departament. (Department of Safeguaktfglego zadaniem jest prowadzenie niezajeh
kontroli zawartych porozumiedotyczicych materiatowgdrowych.

Systemy ochrony fizycznep opracowywane przez poszczegollnégtaa zgodnie z uzgodnionymi
zaleceniami midzynarodowymi.

MIEDZYNARODOWE ZALECENIA ]
TWORZENIA SYSTEMOW OCHRONY FIZYCZNEJ OBIEKTOWADROWYCH

Systemy ochrony fizycznej obiektow i materiatéydijowych opracowywaneasndywidualnie dla
kazdego obiektu. Za ich opracowanie, wprowadzeniepraeone funkcjonowanie odpowiedzialnge s
wladze pastwowe w ramach swojego prawa krajowego, zgodngazvem mgdzynarodowym.
Pomikdzy pastwami powinna by wzajemna wszechstronna wspoipraca. Efektyénsystemu
ochrony w jednym p#stwie jest uzalmiona od dziala innego pastwa np. przy transporcie
materiatow jdrowych przez wspoéin granie lub transporcie tranzytowym. Rstwo powinno
zagwarantow& ochrore materiatléw gdrowych podczas maizynarodowego ich transportu na jego
terytorium lub na poktadzie statku lub samolotu Ipgdpcemu jego jurysdykcji .System ochrony
materiatdw gdrowych jest palczeniem elementdéw administracyjnych, technicznychdznego
rodzaju zapor fizycznych.

Przy opracowywaniu zaleedla systemu ochrony obiektéwdrowych naley uwzgkdni¢ stopie
atrakcyjnéci— postaci materiatuagfirowego dla potencjalnych zamachoéw terrorystycznpchz
naturalne wiéciwosci materialu uniemdiwiajace sabota lub kradzie. Dlatego te wymagania
dotyczice fizycznej ochrony obiektéwadrowych musz przede wszystkim uwzelinia¢ rodzaj
(kategorg) materiatu gdrowego w obiektach, jego lokalizacftzn. czy jest on aktualniezywany,
magazynowany, transportowany), jak i zabezpieczediég transportu materialu. System
zabezpieczefizycznych powinien stanowikombinacg:

e urzadzen stanowicych rozbudowane systemyadyowej aparatury kontrolnej, systemy
obserwacji obiektu, zamykania zagooych lub atakowanych stref obiektu, systemy alavemo

e zespotu procedur- wiaczapc w to organizagji obowizki stuzb ochraniajcych obiekt, plany
obiektu uwzgtdniajace przeprowadzenie natychmiastowej akcji obronmdjowiazkowych
¢wiczen treningowych oraz

» dziatan usuwajacych skutki zamachy np. usuwanie przeszkéd unieffioviajacych dotarcie do
zagraonej strefy, naprawa uszkodize uruchomienie systeméw kontrolnych, usuwaniezeka
radioaktywnych.



Jak ju wspomniano system ochrony fizycznej jest opracoanyy indywidualnie dla kalego
obiektu, i wymaga szczego6lnej doktadaiodla tych obiektéw, ktére magoy¢ bardziej narzone na
zamachy ze wzgtlu na atrakcyjn&@ materiatu gdrowego dla celéw terrorystycznych. Powinien om
by¢ réwniez okresowo kontrolowany, modernizowany i modyfikowaw zaleznosci od zmian
kategorii chronionego materiatu.

Miedzynarodowy transport materiatydfowego wymaga spetnienia wszystkich uzgodnionych
procedur dotycxrych zabezpieczefizycznych zawartych w dokumencie INFCIRC/274. nftavo
eksportujce materiat §drowy musi wyda specjalne éwiadczenie o legalrdsi pochodzenia
materiatu.

Paistwo eksportujce odpowiada w peti za bezpieagievo materiatu ado chwili przekroczenia
granicy. Informacje o transporcie powinnyclnjiejawne.

Dla celéw ochrony fizycznej materiatovadrowych wprowadzono ich kategoryzacjéznicujac
poziom zabezpiecthe

Materiat Postaé Kategoria | Kategoria Il Kategoria Ill ©
500 g lub mniej
Nienapromieniowarly 2 kg lub Mniej niz 2 kg lecz lecz wigcej niz
Plutorf L oY L= 15
materiat jdrowy wigcej wigcej niz 500 g g
Nienapromieniowarly 5kg lub Mniej niz 5 kg lecz 1kg lub mniej
materiat jdrowy wiecej wiecej niz lecz wicej niz 15
1 kg g
U2 wzbogacony 20% 10kg lub wicej 10 kg !ub 'mr'l.iej
lecz wicej niz
1kg
Uran-235
U23:“’ wzbogacony 10% lecz 10 kg lub wicej
mniej niz 20%
U**wzbogacony powsgj
wzbogacenia naturalnego
lecz mniej nk 10 % U=°
Nienapromieniowarly 2 kg lub Mniej niz 2 kg lecz 500 g lub mniej
Uran - 233 materiat jdrowy wigcej wigcej niz 500 g lecz wigcej niz
15¢

Paliwo wypalone (kategory-
zacjaswiezego paliwa jest

uran zubaony

oparta na zaleceniach doty-
czacych transportu mzy-
narodowego, pestwo mae
wprowadzé wlasry
kategoryzagj materiatow
magazynowanych i
transportowanych
uwzgkdniajc odpowiednie
czynniki) do wytku
wewrgtrznego

a -kazda posta plutonu za wyjtkiem plutonu o koncentracji izotopu Piprzewyszajicej 80%.b — nienapromieniowany
materiat gdrowy nie dyty lub uyty w reaktorze ale o poziomie promieniowana rowiymmniejszym ailGy/h (100rad/h)
w odlegtaci 1 metra bez ostong,- materiat pdrowy tej kategorii mée by chroniony tak jak wszystkie inne materiaty
radioaktywnegd -zalecany poziom ochrony Beoby* zmieniony przez gatwo po dokonaniu analizy zagemia,e — inne
paliwa, ktére w pierwotnej postaci przed napromisvainiem zaliczane byly do kategorii | lub |l mdge przesunite do
kategorii ntszej, gdy poziom promieniowania przekracza 1Gydgllegtaici 1 metra bez ostony.
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Powyzsza kategoryzacja ma na celu utatwienie wyboru kbbwe wykorzystugcych materiaty
jadrowe do szczegdlnej ochrony i wynika z potencjasttieakcyjndgci uzywanych w nich materiatéw
dla celéw terrorystycznych.

W celu bardziej racjonalnego wykorzystania systerabezpiecze fizycznych materiaty gdrowe

mog by¢ przesuwane do innych kategoriizédi zachodzce w nich zmiany powodgj np. zmiany
poziomu promieniowania, skladu izotopowego, postégietalicznej, zwizku chemicznego,
roztworu, mieszaniny). Rde kategorie materiatowa sprzechowywane w obszarach wymagaj

réznych stopni ochrony i nie ma potrzeby stosowanizcdaie jednakowych standardéw.

Dostp do obszaréw chronionych powinien¢bggraniczony tylko dla wybranego i sprawdzonego
personelu. Systemy ochrony powinny posétadawniez mechanizmy uwzgbniajace ochror
materiatu jdrowego w przypadku sytuacji awaryjnych np.za@w, trzsien ziemi, powodzi,
huraganow.

ZALECENIA DLA SYSTEMU OCHRONY MATERIALOW KATEGORII |

Zalecenia te odnoszsie przede wszystkim dagirowych zaktadéw przemystowych np. zaktadéw
przerobu paliwa, zaktaddéw produkcji zestawdw paliyoh, reaktoréw energetycznych.

Materiat pdrowy kategorii Imoze by tylko uzywany i przechowywany w specjalnie wydzielonym
obszarze calego chronionego obiektdrpwego np. w budynku, ktérego konstrukcjgigny,
podiogi, sufity) utrudni wlamania lub zburzenie. BBmek powinien b§ réwniez otoczony
specjalnym ogrodzeniem swietlanym w nocy. Obszar wokét budynku jak réwnigego
pomieszczenia mugznajdowé si¢ pod stad obserwacj urzadzen obserwacyjno — rejestrgych
kontrolowanych jednocZaie i ciagle przez dwie osoby. Podobnie powinny¢bgbserwowane
wszystkie pomieszczenia wegirene, w ktérych gywane g materiaty agdrowe, a nawet obszary
niewykorzystywane bezgrednio do pracy z materiatamidrowymi np. przestrzemigdzy scianami
budynku reaktora. Wszystkie systemy alarmowe musx wyposaone w niezalene zasilanie
awaryjne. llé¢ wejs¢ do chronionego obszaru music¢bggraniczona do niezdnego minimum.
Zwykle jest jedno wégie i dodatkowo jedno wygie ewakuacyjne na wypadek awarii. Wszystkie
wejscia i wyjscia musz posiadé systemy i alarmy przeciwwtamaniowe.

Doskp do materiatbwgdrowych w wydzielonym obszarze powinierélygraniczony do szczegdlnie
zaufanego personelu. Wszystkie osoby na tereriezetiego obiektu w szczegdliw w obszarze
wydzielonym musz posiadé identyfikatory, a czasem specjalnie oznakowanydutmchronny.
Przejcie z jednej strefy do drugiej jest kontrolowanes2alkie wejcia i wyjscia & monitorowane i
rejestrowane przez systemy identyfikacji osob (prkemputerow identyfikacg odciskdw palcow
czy rysow twarzy) oraz kontroli wnoszonych i wynosgch przedmiotéw. Systemy kontroli np.
karty z mikroprocesorami, klucze, zamki, hasta powiby¢ okresowo wymieniane.

Wszelkie przesuntia materiatu gdrowego musz by¢ réwniez obserwowane i rejestrowane nie
tylko przez zestawy przysdéw obserwacyjnych ale i réwrigprzez detektory promieniowania,
detektory ruchu oraz operatora zapisego poszczegdllne fazy prowadzonych prac. Materiat
jadrowy musi by magazynowany w obszarze wydzielonym. Przy przesmaszmateriatu z jednego
budynku obiektu w tym obszarze do drugiego ohauja te same zalecenia jak przy transporcie
miedzynarodowym. SzczegO6lnie chronionymi pomieszczahiwewmtrz budynku § magazyny
materiatéw gdrowych, do ktérych dogp jest dodatkowo utrudniony i kontrolowany przetrpke.

Drogi dojazdowe, (ograniczone do gtownej i awarpjneusz by¢ chronione zespolem zapor
fizycznych jak i stale monitorowane. Na terenie acionym mog by¢ uzywane wyhcznie
atestowane pojazdy.



Konstrukcja budynkéw w tym obszarze powinna utraéinia nawet uniemdiwia¢ dostp do
materiatéw jdrowych w sposéb niekontrolowany. Przyktadem takimjstrukcji mae by budynek
reaktora stanowicy jeden z najbardziej wibwych elementéw elektrowniafirowej poniewa
oprécz materiatow adrowych znajduj sie w nim wszystkie istotne elementy konieczne do
niezawodnej pracy.

Nowy budynki, w ktérym umieszczony jest rdzeecaktora, stanowi konstrukcigktadajca sie z
podwéjnych ( prawie metrowychjcian, wykonanych ze zbrojonego, wzmocnionego beforigdzy
scianami jest wolna przestnzen szerokéci okoto 2 m, stale monitorowana). Budynki takiea s
dodatkowo wzmocnione kilkucentymetrawéciam stalows. Konstrukcja tejsciany przypomina
konstrukcg okretu. Wewntrz tego budynku w stalowej i réwriekilkumetrowej zbrojonej
betonowej obudowie umieszczony jest ntlzeaktora. Przeprowadzone symulacje wykazadydo
zniszczenia takiej konstrukcji z zegire potrzebny by byt znaczny wybucidyowy.

Zasadniczym elementem zapewnidm bezpieczp prag reaktora jest odprowadzanie z jego
whnetrza ciepta, powstagego w wyniku reakcjigdrowych zachodcych w rdzeniu. Brak chtodzenia
moze spowodowa stopienie rdzenia i trudno przewidywalne reakcj®buidows betonow, jak
réwniez uwolnienie ogromnej ilici gazéw promieniotwérczych i toksycznych. Dlatetgd oprocz
systemu chtodzenia wykorzystywanego bérpdnio do wytwarzania energii elektrycznej, w
budynku reaktora umieszczangesystemy awaryjnego odprowadzania ciepta iaezhnia reaktora.

Konstrukcja budynku reaktora powinna wytrzymywevysoly temperatug i wysokie cgnienie
uwolnionych gazow i aerozoli przez kilka godzinj dmawet tygodni. Pozwala to usuixstopniowo
skutki awarii. Przewidywana jest rowmiemozliwosé wieloletniego wydczenia budynku z
uzytkowania przy zapewnieniu jego chlodzenia. Zatdm, atak terrorystyczny byt skuteczny,
nalezatoby spowodowa awark urzadzen wewmtrz budynku reaktora i poviaie uszkodzi sam
budynek.

Dazac do opracowania niwie najlepszej konstrukcji budynku, w ktérym ureieza si reaktor,
przeprowadzono rozlegte analizy dotychczasowycleewidywanych awarii reaktorévagrowych
Do najbardziej rozleglych nale analizy przeprowadzone przez Nuclear Regulatoryn@ission
(NRC opublikowane w dokumencie NUREG-0956 USA).naley zabranych danych obejmogj
16 znanych awariiadrowych wynika,ze najgraniejsze skutki awarii wygpuja w razie utraty
mozliwosci chtodzenia reaktora, braku zasilania siecioweamdnigcia rur systemu chtodzenia,
awarii systemu chifodzenia awaryjnego, i niegimstsci wnetrza budynku reaktora. Mimo zebrania
duzej ilosci informacji o awariach i opracowaniu wielu syntjlakomputerowych istnieje jeszcze
bardzo duo niewiadomych czynnikéw nie pozwajaych doktadnie przewidzéeprzebieg i zagp
awarii.

Na terenie calego wydzielonego obszaru rausy rozmieszczone detektory promieniowania,
detektory ruchu i inne detektory uruchaméag centralny system alarmowy obiektu. Alarmy powinn
by¢ dzwiekowe iswietlne przy czym kolor oraz ngenie dwieku powinny informowd o stopniu i
rodzaju zagrgenia. Systemy alarmowe muszruchamia centralny system alarmowy obiektu
czynny przez catdoke, ze szczegélnym wzmocnieniem iestszymi zmianami personelu poza
godzinami pracy w obiekcie. Centrala systemu zaleezgh musi znajdowa sie na terenie obiektu.
Niezaleznie od automatycznych systemow alarmowych koniegese prowadzenie catodobowej
stuzby patrolowej.

Wszelka 4cznas¢ pomidzy stwbami ochronnymi obiektu musi bydublowana. Wszelkie plany
zabezpiecz szkolé, kontroli cazstkowych musz by¢ utajnione. Powinny hy réwniez
przewidziane specjalne procedury i dodatkowe zabezpnia fizyczne unienttiwiajace
niekontrolowane przemieszczanie materiaddrgwego w trakcie koniecznej ewakuacji obiektu
(wtaczapc w tocéwiczenia kontrolne).

Dziatanie catéci systemu musi kiykontrolowane minimum raz w roku.



ZALECENIA DLA SYSTEMU OCHRONY MATERIALOW KATEGORII I

W systemie ochrony kategorii Il na terenie obiekidrpwego nie ma specjalnego wydzielonego
obszaru sktadowania iywania materiatugdrowego.

Materiat pdrowy kategorii Il mae znajdowd sig, by¢ uzywany i przechowywany na obszarze
calego chronionego obiektuadrowego. Dosfp do obiektu powinien ky ograniczony do
niezkzdnego minimum i tylko dla os6b posiagiajych odpowiednie uprawnienia. Wszai¢ zalecé
dotyczcych systeméw kontroli jest podobna do zaledia materiatow kategorii 1.

Podobnie jak w obszarze wydzielonym dla materiadtegorii | wszelkie wnoszone i wynoszone
przedmioty jak rownig pojazdy opuszczage teren i wpuszczane na teren musg kontrolowane.
Obszar wokoét budynku jak réwriigego pomieszczenia musznajdowé sie pod stad obserwagj
urzadzenr obserwacyjno — rejestigych kontrolowanych jednocggie i ciagle przez dwie osoby.
Wszystkie pomieszczenia wegtrene, w ktérych giywane § materialy jdrowe, a nawet obszary
niewykorzystywane bezgmednio do pracy z materiatamidrowymi powinny by obserwowane . Za
bezpieczastwo transportu materialu wewtnz obiektu odpowiedzialneagego shiby wewretrzne
tzn. nie jest konieczne spetnienie wszystkickdnynarodowych warunkéw transportu. Wymagana
jest rejestracja i obserwacja oraz zabezpieczényazine uniemgliwiajace jego kradzie Systemy
kontroli np. karty z mikroprocesorami, klucze, zantkasta powinny b§ okresowo wymieniane.
Transport musi bywykonywany przez odpowiednio przygotowany personel

Obszar chroniony obiektu musi dpgrodzony i obserwowany réwriev nocy. Zewntrzne sciany
budynkéw obiektu posiadgie wzmocnioa konstrukcg mazna réwnie traktowa jako rodzaj
ogrodzenia. Wszelkie ogrodzenia maudzy¢ wyposaone w detektory ruchu lub inne detektory
sygnalizujce wlamanie i uruchamigje centralny system alarmowy. Centrala systemuzyibez &
powinna znajdow@sie na terenie obiektu.

Systemy obserwacyjne musty¢ stale kontrolowane przez dwuosobowy zespo6t.

ZALECENIA DLA SYSTEMU OCHRONY MATERIALOW KATEGORII IlI

Ze wzgkdu na niski poziom promieniowania i niewielidos¢ materialu gdrowego zalecenia dla
systemu ochrony materiatévadrowych kategorii Ill § najtagodniejsze. Odnoszie gtéwnie do
osrodkéw badawczych nie posiadeych reaktoréw déwiadczalnych. Materiaty teasnajmniej
atrakcyjne dla celdéw terrorystycznych. Materialdriowy Ill kategorii mae by uzywany i
magazynowany w obszarze, do ktérego gwsest ograniczony i kontrolowany. Przenoszenie
materialu powinno by przeprowadzane z zachowanieftodkdéw ostranosci wymaganych dla
materiatow promieniotworczych z uwzghieniem ich ochrony fizycznej. Oczydgie powinna by
prowadzona ewidencja materialdw oraz przygotowamecquury na wypadek kradzie lub
lokalnych skaen terenu. Za bezpiecastwo materiatéw gdrowych kategorii Il odpowiada stba
ochrony obiektu.
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SABOTAZ

Przeciwdziatanie aktom sabatavym powinno by dostosowane do indywidualnych cech obiektu
jadrowego, tak aby unikg przede wszystkim natanie personelu, luddoi i $rodowiska na
zagraenie radioaktywne jak réwnigrzeciwdziatd zakiéceniom w funkcjonowaniu obiektu.

Obrona przed sabotam wymaga opracowania zlinego systemu stanagiego zespoékrodkéw
elementow ochrony fizycznej (kategoryzachaterialtow wraz ze zwrarmm z nimi zaleceniami) i
procedur (uwzgldniajacych organizag stuzb ochrony obiektu i ich obowazkéw) oraz specyfik
obiektu.

Szczegolnie istotne jest przy opracowywaniu systestworzenie warunkow weryfikacji
zatrudnianego personelu. Najpowszechniej stosowpsa $cista kontrola personelu i oséb
wizytujacych (przede wszystkim zatrudnionych w strefie agjlziej wraliwej) majacych
bezpdredni dosip do materiatéw gdrowych, przez wielokrotne i wielostopniowe sprawacie
tozsamdaci (karty mikroprocesorowe, odciski palcéw i dtonpotwierdzenie przez kamery
obserwacyjno — rejestage) tak,ze wprowadzenie zamachowca z zetn wydaje st mato
prawdopodobne. Mimo to taki wypadek zdarzghwsi Afryce Potudniowej w elektrowni Pelindaba,
w ktorej przechowywany byt wzbogacony uran z czasgey w RPA prébowano zbudowdron
jadrowa. Zamachowcom udatoestotrzeé, najprawdopodobniej przy pomocy kdgp personelu, do
sterowni elektrowni. Sytuacja zostata szybko opeaamay lecz wykazalo to niedoskongto
zabezpieczetej elektrowni i potwierdzito realrsé podobnego zamachu.

Ataki terrorystyczne w 2001 r. w Nowym Jorku wyklyzetwos¢ dokonania zamachu na dowolne
obiekty z zewntrz. Dlatego té coraz cgzsciej wprowadzane aszabezpieczenia uwzglniajace
mozliwo$¢ dokonania takiego zamachu np. poprzez zniszczemmr fizycznych przez zycie
pojazdéw opancerzonych wypetnionych materiatami weytowymi lub podobnego ataku z
powietrza, ewentualnie, jak w Japonii, ataku z raprze wzgidu na rozmieszczenie obiektéw
jadrowych na brzegu. W tym ostatnim przypadku orgawmeme § specjalne patrole morskie.
Paistwo powinno zapewdi bezpieczastwo nad obszarem powietrznym w pabliwszelkich
obiektéw pdrowych.

Istotnym utrudnieniem przygotowania zamachdrgwego jest poprawigga st ochrona, nawet
najbardziej zaniedbanych pod tym waigm grodkow stosujcych dawne technologie.

Innym elementem zwkszenia bezpiecastwa jest rozszerzenie wspotpracyedaynarodowej w

tym zakresie. Wprowadzenie jednolitych proceduzepiséw dotycgcych r&nych form wspotpracy

pomiedzy sisiadupcymi krajami, wzajemne kontrole jak i kontrole gahtynarodowe np. w ramach
NPT znacznie zmniejszajyzyko utraty kontroli nad materiatergjrowym.

Ocena realnych szans w#lisvosci przeprowadzenia afirowego ataku terrorystycznego przez
zorganizowane grupy przeptze jest bardzo trudna. Jedmaktakie badania symulacyjne s
prowadzone i wg prognoz ekspertéw amengkich prawdopodobiestwo zamachu wynosi okoto
50 % w cigu najblizszych 10 lat. Przeprowadzone analizy przy pomocyetidkomputerowych
uwzgkdniajacych r&ne scenariusze w tym nawet #iwos¢ ataku jdrowego na Manhattan w
Nowym Jorku przy #yciu bomby jdrowej daly wynik znacznie mniejszyznR9 %. Oczywicie
wszelkie takie przewidywania obarczong macznym kiddem ze wzgldu na brak aktualnych
pewnych danych dotyagzych rozwoju sytuacji w niedalekiej przysgta Dlatego nawet przy bardzo
optymistycznej ocenie, wynogzj 1% ze mae w cihgu najbliszych 10 lat nagpi¢ zamach
jadrowy, nie ma@na zaniedbywazadnych dziata zabezpieczagych.
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Wszystkie obiektygdrowe powinny by pod szczegélnym nadzoremngtw przy petnej i szerokiej
wspotpracy midzynarodowej. Jest to szczegdlnie istotne w prdigpaStanéw Zjednoczonych i
Rosji posiadajcych 95 %swiatowych zapasoéw bronadrowej oraz wicej niz 80% swiatowych
zapaséw materiatdwaglrowych gotowych do wytwarzania takiej broni. Jeminyg elementow
znacznie utrudniagych nielegala budowe broni jadrowej jest zalecenie by (nawet w pracach
badawczych) iywa¢ nisko wzbogaconego uranu i eliminaw@ycie plutonu.

Fizyczna ochrona obiektu powinna unieiiiaé¢ lub utrudni@g (op&nia¢) dostp do materiatu
jadrowego przy #iyciu wszystkich dogpnych srodkdw. Powinny by one zblione do sposobdéw
ochrony materiatow kategorii | z uwzglnieniem wszelkich warunkéw lokalnych.

Przy projektowaniu obiektowagirowe uwzgtdnia s¢ takze wszystkie spodziewane ewentualne
zjawiska naturalne, ktére mogtly by zakidé@go normala prag np. drastyczne, nagte podiszenie
temperatur, silne wiatry - huragany, powodzie, gpddzesienia ziemi itp. Zapobiega to rownie
zniszczeniu obiektu w wyniku przeprowatzgo w jego pohtu wybuchu.

Odrebnym, bardzo zkonym problemem jest zapewnienie bezpiéshga transportu materiatow
jadrowych w szczegdlrigi wypalonego paliwa przewonego z elektrowni do zaktaddéw przerobu.
Zagadnienie to jest szczegdélnieawa gdy wypalone paliwo jest transportowane do ionegju, a
transport musi odbywa sic drogg morsks .Inne, réwnie¢ zlozone, problemy powstajprzy
transporcie kolejowym lub samochodowym. Wprawdzimtknery stizace do przewozu paliwaas
niezwykle wytrzymale i ich zniszczenie jest bardaalne ale powstaje ryzyko zbrojnego napadu na
transport i zwizane z nim niebezpiecrgtwa. Take w tym przypadku niezwykle istotna jest
wspotpraca nedzynarodowa.
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