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Warstwa aplikacji

Ustugi sieciowe

Warstwa aplikacji

) —

Warstwa prezentadji

N
P

Warstwa sesji

Warstwa aplikadji

N

DNS
SNMP
syslog

Telnet, SSH,
FTP, SMTP, HTTP
POP, IMAP

AV
LA

LA

Py

LA

~ Warstwa transportowa

Model ISO/OSI

Model TCP/IP

z

zrodto: Helion

R

Przyktadowe protokoty




Warstwa aplikacji

W modelu ISO/OSI wyrézniamy w zasadzie trzy gorne warstwy:

- o ey ®
- WarStwa SESJI Gogle : i \;\%{100

- R
—_ Warstwa prezentaCJl Network process to application

DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Telnet, FTP
- warstwa aplikacji B o= re o0

W praktyce to aplikacje

TCP(UDP)/IP realizujg
zadania ostatnich 3
warstw

Interhost communication

- e
# '

End-to-end connections and reliability

0SI Model TCP/IP Model TCP/IP Protocol Suite A
) @ @ ( o
_ - >
Path determination and logical addressing
IP, ARP, |Psec, ICMP, IGMP, OSFF
%{}0\“-
0%
Transport Layer Transport Layer Physical addressing "L

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,
Frame Relay, HDLC, PPP, Q.921, Token Ring

Network Access Token Frame - - . ..
ot Ethernet Ring ATM pelay Media, signal, and binary transmission

__“

Data Link Layer

Physical Layer
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Warstwa aplikacji

* W ostatnie] warstwie dziatajg protokoty komunikaciji, ktore uzywane
sg przez finalne aplikacje komunikujace sie z uzytkownikiem

e CzescC z nich juz poznalismu (np. DNS czy DHCP)
* Protokoty zapewniajg mozliwosc korzystania z réznych ustug
dostepnych w sieci, np.:
- WWW/HTTP - przegladanie stron internetowych
- FTP — serwery plikow
- SMTP — wysytanie/odbieranie e-mail’i

- POP oraz IMAP — odczytywanie e-maili z serwera przez aplikacje
klienckie

- SSH - bezpieczne logowanie

- LDAP — ustugi katalogowe (np. wspolne ustugi drukarek, logowanie,
itp.)
- ... itp./itd.

SK 21/221, Wyktad 5 4136



Standaryzacja - Request for Comments

* Protokoty definiowane sg przez RFC (Request for Comments)

* Utrzymywane sa przez IETF (Internet Engineering Task Force)

T. Berners-Lee
MIT/LCS

R. Fielding

UC Irvine

H. Frystyk
MIT/LCS

May 1996

Network Working Group
Request for Comments: 1945
Category: Informational

Hypertext Transfer Protocol -- HTTP/1.0
Status of This Memo

This memo provides information for the Internet community. This memo
does not specify an Internet standard of any kind. Distribution of
this memo is unlimited.

IESG Note:

The IESG has concerns about this protocol, and expects this document
to be replaced relatively soon by a standards track document.

Abstract

The Hypertext Transfer Protocol (HTTP) is an application-level
protocol with the lightness and speed necessary for distributed,
collaborative, hypermedia information systems. It is a generic,
stateless, object-oriented protocol which can be used for many tasks,
such as name servers and distributed object management systems,
through extension of its request methods (commands). A feature of
HTTP is the typing of data representation, allowing systems to be
built independently of the data being transferred.

HTTP has been in use by the World-wide web global information
initiative since 1990. This specification reflects common usage of
the protocol referred to as "HTTR/L.0".

ABOUT TOPICS OF INTEREST HOW WE WORK

# » Internet standards

RFCs

Memos in the RFC document series contain technical and
organizational notes about the Internet.

RFCs cover many aspects of computer networking, including protocols,
procedures, programs, and concepts, as well as meeting notes, opinions, and
sometimes humor. Below are links to RFCs, as available from ietf.org and from
rfc-editor.org. Note that there is a brief time period when the two sites will be
out of sync. When in doubt, the RFC Editor site is the authoritative source page.

RFCs associated with an active IETF Working Group can also be accessed from
the Working Group's web page via IETF Working Groups.

IETF Repository Retrieval

+ Advanced search options are available at IETF Datatracker and the RFC Search Page.

+ A text index of RFCs is available on the IETF web site here: RFC Index (Text).

+ To go directly to a text version of an RFC, type https;/mww.ietforg/rfc/ifcNNNN.txt into
the location field of your browser, where NNNN is the RFC number.

RFC Editor Repository Retrieval
+ RFC Search Page

+ RFCIndex ( HTML | TXT | XML )

+ Additional listings of RFCs

+ RFC Editor Queue

INTERNET STANDARDS

SK 21/22I, Wyktad 5
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https://www.ietf.org/standards/rfcs/

Telnet

Telnet (Network Terminal Protocol) jest
protokotem zadalnego dostepu do komputera
poprzez terminal, RFC 854

Dziata za pomoca protokotu TCP, well known

port to 23 m Telnet10.l.l9.23ll.82
Obstuguje jedynie terminale numeryczne w Sy
trybie tekstowym (brak GUI czy myszy)

Dziata w trybie klient-serwer — na
komputerze, na ktory chcemy sie zalogowac
musi dziataC serwe, ktory obstuguje te ustuge

Wymaga posiadania konta na serwerze - =
: . b e
Czesto wykorzystywany np. do konfiguracji
switczy czy routerow v iaicncd Moy v

serwera) klienta)

Wada — brak szyfrowania
Obecnie zastepowany przez SSH

SK 21/221, Wyktad 5



SSH

 SSH (Secure Shell Login) jest
protokotem zadalnego dostepu do
komputera, jak telnet, ale z
wykorzystaniem szyfrowania, RFC 4253

* Dziata za pomoca protokotu TCP, well
known port to 22 ) o e s R

» Szyfrowanie asymetryczne (hasta,
klucze)

- szyfrowane zarowno hasto jak i klucze

. . . T . 5." =1 80

« Duzo wiecej mozliwosci: 20 ~
- terminal (ssh) Blue Server § 5216802

- przesytanie plikow (scp, sftp) = SSH Tumnel 22

. 8080 —> Q;
- zdalna kopia (rsync) — i
10.0.0.1 192.168.0.2

- tunelowanie (np. aplikacje GUI, X11)

SK 21/221, Wyktad 5 7136



« SSH ma dwie implentacje:
— zamknieta: ssh.com

- otwarta — OpenSSH — obecnie uzywana

* Istniejg rowniez dwie wersje (SSHv1, |

SSHv2)
* Aplikacje klienckie:
- PuTTy
- WinSCP
- OpenSSH
- ... Inne

Category:

- Session
Logging
(=) Teminal
Keyboard
Bell
i Features
= Window
i Appearance
Behaviour
- Translation
- Selection
Colours
(=)- Connection
Data
Proxy
l Telnet
Rlogin
i SSH|

Serial

|

Options controling SSH connections
Data to send to the server
Remote command:

Protocol options

[] Dont start a shell or command at all
[] Enable compression
Prefemed SSH protocol version:

2 1only

Encryption options
Encryption cipher selection policy:

@2 ") 2only

AES (SSH-2 only)

Blowfish
3DES

-wam below here -
Arcfour (SSH-2 only)

DES

[] Enable legacy use of single-DES in SSH-2

Open [ Cacel |

& Sa - anonymous@ftp.adobe.com - WinSCP

Local Mark Files Commands Session Options Remote Help
M & 3 Synchronize Bl ¢ [ -8 S Queue ~ Transfer Settings Default - -
= anonymous@ftp.adobe.com E" Mew Session
. C: Local Disk ~ (2 [7] i¢= - BEEO2|% 5:v (R iem - EEa =
i » - g3 Download - 4 Properties  * =
Chwnw NEOWIN. net', /pub/adobe/acrok ler/win/3x/
Mame 2 Size  Type Char| | Name Size  Changed (&)
12 Parent directory 10419 || e -
Music File folder 9/28, 8/5/2005
i Photo.s Filefo.lder 9/28)) 5] Open
|| Neowin.bak 20KB BAKFile 5/174 - |
D Neowin.docx 20KB Office Open XML ...  3/17) s !’
£ NEOWIN-3.0.is0 212992 KB Compressed File (.. 912 E# Download.. F5)»
T wwwr NEOWIN. net MF... 5KB  System Informatio.. 12/3; ita E“'—a Duplicate... Shift+F3
%www.NEOWIN.net.?z 181,511 KB Compressed File (.. 3/3/2 jn b5 Move To... Shift+Fo
€ www.NEOWIM.net.htm 97 KB Chrome HTML Do... 4/7/% nld ¢ Delete Fa
B www NEOWIN.net.mpd 382254 KB MP4 Video 3721 oldlangkits »
= @7 Rename FZ
|| woww . NEOWIN.net.srt 26 KB SRT File /314 SVE
[E] AcRd5_ME.exe File Custom Commands  »
[ arSkitchs.exe File Names 4
[ arSkitcht.exe Properties o
[ arSkitjpn.exe JIKE S/ TTZ00Z v
£ > «€ >
0B of 758 MB in 0 of 10 0B of 622 MB in 1 of 39
FTP 0:01:26

SK 21/22I, Wyktad 5
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FTP

* FTP (File Transfer Protocol) jest protokotem F1P clon
transferu plikow, RFC.959 E
* Dziata za pomoca protokotu TCP, well known ... s por

ports to 20 oraz 21

* Moze dziata¢ w dwoch trybach:
- tryb aktywny:
* port 21 — polecenia (klient - serwer)
* port 20 — transfer danych (serwer - klient)

- tryb pasywny: | e
* port 21 — polecenia (klient - serwer) __i

* port powyzej 1024 (ustalany przez klienta) — E
transfer danych (serwer - klient)

FTP mode: Active

port 2
client sending PASV command

* Tryb dostepu:
— anonimowy — bez hastg uwierzytelniajacego

server sending its port numebr for data channel

client opening a data channel to the port sent by the server

— autoryzowany — w oparciu o login i hasto
FTP mode: Passive

* |Isntiejg warianty z szyfrowaniem

SK 21/22I, Wyktad 5 9/36



SMTP

« SMTP (Simple Mail Transfer Protocol) protokoét stuzacy do
przekazywania poczty elektronicznej w Internecie, RFC 821
oraz RFC 532

* Well known port to 25 (czasami 587) - protokot TCP

 Komunikacja serwer-serwer — wykorzystuje serwery do
przesytania wiadomosci

* Protokoty klienckie (np. Outlook, Thunderbird) uzywaja go tylko
do wysytania poczty

e Jak to dziata?

~ SK 21/22I, Wyktad 5 10 / 36



SMTP

 Pewnie wyobrazacie sobie to tak:

o How Email Appears to Work o
g [ PP g ™

Sender's Outbox > Recipient’s Inbox

SK 21/22I, Wyktad 5 11/36



SMTP

* Aw praktyce wyglada to tak:
- uzytkownik (Mail User Agent — MUA)

— potaczenie MUA z Mail Submission Agent (MSA) — port 25 lub
587

- MSA przesyta dane do Mail Transfer Agent (MTA, zwykle ta
sama maszyna)

- MTA uzyskuje poprzez DNS (rekord MX — Mail Exchange) adres
domeny docelowej — serwera poczty odbiorcy lub posrednika
(MDA — Mail Delivery Agent)

- MTA przesyta dane do MDA, ten ewentualnie do kolejnego
posredniczacego MDA, az do celu

- MUA odbiorcy poprzez inny protokot (POP lub IMAP) taczy sie z
MDA | pobiera e-maill

SK 21/221, Wyktad 5 12 /36



SMTP

A W praktyce Wyglqda to tak How Mail Server Works

(Service Provider MX not used)

exmapleA tst (locally hosted)
IN MX 10 mail.exampleA.tst

mail.exampleA.tst IN A AAAA

exmapleB.tst (learnt through recursive query)

IN MX 10 mail.exampleB.tst

L How Email Appears to Work L maloxampen st INA BanE
h%ld M PP L.%I,,.I |}"’< DNS Server P

Sender's Ourbox > Recipient's Inbox
What is MX

record for
exmapleB.tst?

MX 10 for exampleB.tst is mail.example.B.tst
IP address for mail.exampleB.tst is B.B.B.B

3. Query Answer

Q X How Email 9 X

YY)
SEﬂder:'s Mail Client e Rea”y Works Rec Pil:"it's Mail Client Q@

userA@exampleA.tst ma.exampe

Internet]

T N
/-m\ “ Spam & S Recipient’s Mail Server(s)

Sender's Mail Server R I _
{MTA) OuEEr e Interner | Router 7 Virus JI_D (MTA)
e w9
|M”M”M||M|k e A 6.IMAP/POP
email queue Ri.ll:er
e o userB@exampleB.tst

. MDA is responsible for
writing/updating
mailboxes

mail.exampleB.tst
5. Mail is stored in
user mailbox

SK 21/22I, Wyktad 5 13/ 36




SMTP

* Ato co my kontrolujemy wyglada tak:

How Mail Systems Work

And where does SquirrelMail fit into it?

Legend

One-way
{read/write only)
Traffic

Two-way
(read andior write)
Traffic

What you cantrol

What your Email
Provider {I5P) contrals

Incoming Mail

Cutgaing Mail

MDA
Your
Incoming Mail Mailboxes
M3A
Cutgaing Mail

FHP-Enabled
Web Server
FLInning
SquirrelMail

Your Web
Browser

Cutgaing Mail

SK 21/22I, Wyktad 5
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SMTP

e Podstawowe komendy protokotu SMTP
- HELO - C->S, identyfikacja klienta na serwerze
i inicjalizacja komunikacji
- EHLO - jak HELO, gdy klient chce uzy¢ ESMTP
- MAIL - specyfikacja adresu nadawcy

220 smtp.example.com ESMTP Postfix

HELO relay.example.com

250 smtp.example.com, I am glad to meet you
MAIL FROM:<bob@example.com>

- RCPT - specyfikacja adresu odbiorcy 250 0k

- DATA - poczatek tresci wiadomosci RCPT TO:<alice@example.com>
(na zakonczenie kropka w nowej linii) 250 Ok

— RSET - przerwanie wysylania maila i RCPT TO:<theboss@example.com>
wyczyszczenie informacji o hadawcy/odbiorcach Si?AOK

- NOOP - Zzadanie odpowiedzi OK (PING)
- QUIT - C->S, zadanie zakonczenia potgczenia
- VRFY - zadanie zweryfikowania istnienia
klienta na danym serwerze
e Przyktadowa komunikacja
- W domenie example.com
- Pomiedzy bob@
- Do alice@, CC dla theboss@

354 End data with <CR><LF>.<CR><LF>

From: "Bob Example" <bob@example.com>

To: Alice Example <alicef@example.com>

Cc: theboss@example.com

Date: Tue, 15 January 2008 16:02:43 -0500
Subject: Test message

Hello Alice.

This is a test message with 5 header fields and 4 lines
Your friend,

Bob

250 Ok: queued as 12345

QUIT

: 221 Bye

The server closes the connection}

=N YL OO OO OOOOOOOOOULWoOWwmOunmwowuvwOhuOom
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POP3

 POP (Post Office Protocol) jest protokotem klienckim do
odbierania wiadomosci e-mail z serwerow pocztowych, RFC
1939

- aktualnie wersja trzecia — POP3

obecnie IMAP bardziej popularny

* Protokot dziata w protokole TCP, port 110

* Tryb dziatania klient-serwer

klient tgczy sie z serwerem
pobranie wszystkich wiadomosci z serwera
zapisanie wiadomosci u klienta

usuniecie pobranych wiadomosci na serwerze (z mozliwoscia ich
zachowania na serwerze)

serwer nastuchuje na porcie 110 czy klient sie podtaczyt

SK 21/221, Wyktad 5 16 / 36



IMAP

IMAP (Internet Message Access Protocol) podobnie jak POP3
stuzy do pobierania wiadomosci z serwera pocztowego, RFC
3501

— W przeciwienstwie do POP3 — zostawiamy wiadomosci na
serwerze (wiele klientow)

- rowniez wykorzystuje TCP, port 143 (w szyfrowaniu port 993)

» Zalety w stosunku do POP3:

— rownolegte podtgczanie wielu klientow

— dostep do czesci wiadomosci bez pobierania catej

- flagi stanu (odebrana, przeczytana, itp.)

- tworzenie folderdéw i grupowanie wiadomosci

- przeszukiwanie wiadomosci na serwerze bez Sciggania

SK 21/221, Wyktad 5 17136



IMAP

IMAP

Multiple clients can talk to
tha same account on the
same sarvear - fram

Y |

IMARF Client

Clients can talk to
multiple servers

=\,

_ _ folders
Client decides £l Client has full control over

where 1o store their mail folders. Can creala,
messages. Copy delete, purge or move them
them locally or ’ . around - even between
Ia?: themon different accounts on different
Senver 1 MAP Cllent SErVers

|
1 Wial
folders

POP

Clients independently download
amail. Once downloaded it is
deleted from the server

SK 21/22I, Wyktad 5

18136



HTTP

 HTTP (Hypertext Transfer Protocol) jest protokotem do
przesytania dokumentow hipertekstowych, RFC 2616

* Powtorka z Wykitadu 1...

~ SK 21/22I, Wyktad 5 19/ 36



Krotka historia Internetu (3)

1989 — Timothy Berners-Lee, pisze dokument
“Information Management: A Proposal’, w
ktorym:
e wprowadza HTML, HTTP, URL, ktére
sktadajg sie na WWW (World Wide Web)

Abstract * tworzy pierwszy serwer WWW
This proposal concerns the management of general information about lerators and cxperi at b P i e rwsza Stro n a WWW:

CERN. It discusses the problems of loss of information about complex evolving systems and derives a
solution based on a distributed hypertext sytstem.

Vaqu(. hut txehng ...

CERN DD/OC Tim Berners-Lee, CERN/DD

Information Management: A Proposal March 1989

 Information Management: A Proposal

Keywords: Hypertext, Computer confcrencing, Document retricval, Information management, Project
control

Dla wiekszosci ludzi

@> k WWW jest synonimem

Cnrerencing ~~
Hyper ) T S
Card i N sforsaxample Internetu
X i s Sl
) ; B S T et Hierarchical
\ ' systems
\ : ie 2T
I’nr\ exa'mp]g Y far éxample g
kY I ” !
, , re :
---------- [}
" Linkeg o CERNDOC ;
\Cfnr‘matfon describes L E
> F: ]
\K T ’r’ . |I
: i includes ;
inclies describes = . Y
- : CERN
"Hypertext” DD division

. |
| T
refers
; MIS 0C grou
includes describes to HESHR

v Ll l =
\

RA section

Hypermedia Tir£1 I I T
Berners-Lee
A

zrodlo: cern.ch
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http://info.cern.ch/hypertext/WWW/TheProject.html
https://cds.cern.ch/record/369245/files/dd-89-001.pdf

HTTP

 HTTP (Hypertext Transfer Protocol) jest protokotem do
przesytania dokumentow hipertekstowych, RFC 2616

- dokumenty hipertekstowe to takie zawierajgce linki do innych
dokumentow

- dziata w systemie klient-serwer, jest bestanowy (brak monitoringu
sesji)
— port 80, protokot TCP

 Komunikacja z serwerem za pomoca metod

SK 21/221, Wyktad 5 2136



HTTP

e Metody HTTP

GET - pobranie z serwera do klienta zasobu wskazanego przez URI (Uniform
Resource Identifier)

POST - zadanie odebrania przez serwer danych (np. formularza, komentarza,
rekordu bazy danych) przestanych od klienta w ramach zapytania
identyfikowanych poprzez URI. (nie jest idempotentne)

HEAD - pobranie informacji o danym zasobie z serwera (ale bez jego zawartosci)
OPTIONS - informacje o metodach obstugiwanych w ramach danego zasobu

PUT - zgdanie odebrania i utworzenia/zaktualizowania danych wystanych od
klienta do serwera (jest idempotentne)

DELETE - zgdanie usuniecia zasobu z serwera

TRACE - odestanie przez serwer odebranego zapytania w celu przetestowania
ewentualnych narzutow/modyfikacji serweréw posredniczacych

CONNECT - konwersja zgdania na tunel TCP/IP w celu stosowania komunikacji
szyfrowanej

PATCH - czesSciowa modyfikacja zasobu

e Idempotencja - wiele identycznych wywotan takiego samego zadania ma identyczny
skutek co pojedyncze wywotanie tego zadania. (dotyczy stanu serwera po obstudze
zgdania)

SK 21/221, Wyktad 5 22136



HTTP

mMewico weather florecasts -

Ele Edt View Higtory fo

By city

o Mazatlan
e QOaxaca
& Timan

User clicks

| Wt weather.example.orgloax...

GET http://weather.example.org/oaxaca HTTP/1.1

Host: weather.example.org
Accept: application/xhtml+xml

Server handles
request

HTTP/1.1 200 OK
Content-Length: 45178

Content-Type: application/xhtml+xml; charset=utf-8

<!DOCTYPE html PUBLIC “...
=html xmlns="http:/fwww...
=head=

<title=5 day forecast . . .

e

Web server for
weather.example.org

Five day forecast for Daxaca

File Edit Wiew History  Book

Today's forecast

Hot and windy

Browser interprets representation,
displays presentation

GET /doc/test.html HTTP/1.1 — > Request Line
Host: www.test101.com

Accept: image/gif, image/jpeg, */* Request
Accept—Langu;_ﬂge: en—_us Request Headers Message
Accept-Encoding: gzip, deflate Header

User-Agent: Mozilla/4.0
Content-Length: 35

> Ablank line separates header & body

bookId=12345&author=Tan+Ah+Teck } Request Message Body

HTTP/1.1 200 OK ——> Status Line
Date: Sun, 88 Feb xxxx ©1:11:12 GMT

Server: Apache/1.3.29 (Win32) Response
Last-Modified: Sat, @7 Feb xxxx Message
ETag: "@-23-4024c3a5" Response Headers [ Header

Accept-Ranges: bytes
Content-Length: 35
Connection: close
Content-Type: text/html

A blank line separates header & body

<h1>My Home page</hl> + Response Message Body

SK 21/22I, Wyktad 5
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HTTP

GET / HTTP/1.1

Host: example.com

User-Agent: Mozilla/5.0 (X11; U; Linux i686;
pl; rv:1.8.1.7) Gecko/20070914 Firefox/2.0.0.7

Accept:
text/xml,application/xml,application/xhtml+xml
,ftext/html;g=0.9,text/plain;g=0.8

Accept-Language: pl,en-us;q=0.7,en;q=0.3
Accept-Charset: I1SO-8859-2, utf-
8;9=0.7,*;9=0.7

Keep-Alive: 300

Connection: keep-alive

prosba o zwrdcenie dokumentu o URI / zgodnie z
protokotem HTTP 1.1

wymagany w HTTP 1.1 nagtdwek Host stuzgcy do
rozpoznania hosta, jesli serwer na jednym IP
obstuguje kilka VirtualHostow

nazwa aplikacji klienckiej

akceptowane (badz nieakceptowane dla q=0) przez
klienta typy plikow

preferowany jezyk strony — nagtdwek przydatny przy
Language negotiation

preferowane kodowanie znakow

czas, jaki klient chce zarezerwowacé do nastepnego
zapytania w przypadku potgczenia Keep-Alive

chec¢ nawigzania pofaczenia statego Keep-Alive z
serwerem HTTP/1.0

znak powrotu karetki i nowej linii (CRLF)

SK 21/221, Wyktad 5
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HTTP

HTTP/1.1 200 OK

Date: Thu, 20 Dec 2001 12:04:30 GMT
Server: Apache/2.0.50 (Unix) DAV/2
Set-Cookie: PSID=d6dd02e9957fb162d2385c¢
a6f2829a73; path=/

Cache-Control: no-store, no-cache, must-
revalidate

Keep-Alive: timeout=15, max=100
Connection: Keep-Alive

Transfer-Encoding: chunked

Content-Type: application/xhtml+xml;
charset=utf-8

<html><head> <title>An Example
page</title> </head>
<body> Hello World</body> </html>

kod odpowiedzi HTTP - zaakceptowanie i zwrdcenie
zawartosci

Czas serwera
opis aplikacji serwera

nakazanie klientowi zapisania ciasteczka

no-store zabrania przechowywania dokumentu na
dysku, must-revalidate nakazuje bezwzglednie
sprawdzi¢ swiezos¢ dokumentu za kazdym razem

akceptacja potaczenia Keep-Alive dla klientow
HTTP/1.0

typ kodowania zawartosci stosowanej przez serwer

typ MIME i strona kodowa zwroconego dokumentu

znak powrotu karetki i nowej linii (CRLF)

tutaj zawartos¢ dokumentu (wiele linii)
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LDAP

 LDAP (Leightweight Directory f_f-:”m’%m&
Access Protocol) jest protokotem EE T H_
umozliwiajgcym korzystanie z -

ustug katalogowych, RFC 4511
- Ustuga katalogowa (Directory

service) — to baza danych 527 25 Common Name 5| S o] £
l I . A Bresor—  Deug Mike —  Jobn or Sub OU o Kevis — Vinsy Desrick

ZaWIGrajatCa UZytkOwnlkOW, :ﬂ Ml M“:m_g Fldhers ‘ Farlk T*‘»Tﬂ Biaylock

aplikacje, urzadzienia i inne W

zasoby sieciowe. Pomaga kojarzyc¢
(tworzy relacje) miedzy ludzmi i
aplikacjami/urzadzeniami
(przyktadowo — mozna sie dostac
do drukarki z poziomu wielu
uzytkownikow)

- LDAP pracuje na protokole TCP,
port 389

- dane w drzewiastej strukturze
katalogow
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LDAP

 LDAP zapewnia logiczny, precyzyjny i hierarchiczny sposob

opisu zasobow danej organizacji

Przykladowe systemy:

— Active Directory (Microsoft)

OpenLDAP
- ... wiele innych

Administrative tasks
easily elegated

[\

Michael John

Can reset Full Control
users' \

passwords
\ EE\
Tom

[}
Modify group %E.E

membership

Richard Startup and

- Shutdow
scripts
- — Desktol
-

Group Policy 1

Settings
Computer C 4 y
Configuration - /z |
|
| |
]
I

User
Configuration

Group Policies applied
to Users, Groups or
Organizational Units

Cump
Configura t|

op \

—
(1]

(=]
(1)
=3
(=

do 0 Vv

Organizational unit

Workstation

Share

Policy
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LDAP

File  Action

View

Help

- Active Directory Users and Computers

B ENEE EEEN EEE S =

B E3 root.local
.

.

Builtin

I

m =
o Ml

0 B HEFE M

1

=]

5
=

|
|
|
|
2]
=

[+

: Active Directory Users and Computers [DC = |
| Saved Queries

Computers

Americas

Argentina
Brazil

Canada

Costs Rica

USA

2| Mew Jersey
2| Mew York

2| Mewport Beach

2| Development
2 | Executive Mgmt
2 | Finance

al Ir

2| Legal

2| Marketing

2| Research

2| Sales

2 | SpedalOps

Salt Lake City

Y EE R

- ull

Mame | Type | Job Ti
52, CEC's Cabinet Sec...

¥ Confidential Share  Shar...
ﬂExecuﬁves Sec...

& George Bradford User CEQ
3_,-, Rary Parker User CFO
3_;, Tory Stark LUser Chiairr
3_;,. Jacqueline Murdoch  User Chief
3_,-, Mick Carter User Chief
3_;, Henry Taylor User CID
3_;,. Susan Clarke User CI50
3_,-, Abigail Gates User Exec

_|:||5||
1

Published Certfiicates | Member Of | Password Replication | Dialin | Object |

Remote cortrol I
Personal Virtual Desktop I

coms |

2%

Femote Desktop Services Profile I
Atribute Editor

|

" General I Address I Account I Profile I Telephones I Organization I
' |

1

Security Environment Sessions
Gﬁ l Advanced Security Settings for George Bradford il
iz Permissions |.Pu..|d'rtir1g | Dwnerl Effective Pemissions I
E'!' To view or edit details for a permizsion entry, select the entry and then click Edit.
&
% Pemizsion entries:
_"-‘ Type | Mame | Permission | Inherted From | Apphy To ;l
' Allow Pre-Windows 2000 Compatible Access .. Special DC=root, DC=o...  Descendant InetO;J
Derny IT Helpdesk Backup Team (ROOTWT ...  Send as QU=Executive ... Descendant User
Derry IT Helpdesk Backup Team (ROOTHT ... Receive as QOU=Executive ... Descendant Usero
Pﬂ Derny IT Exec Support Team (ROOTNT Exec...  Special QOU=Executive ... Descendant Usero
Fu Derny IT Database Adming (ROOTIT Databa... Al extended rights QU=Executive ... Descendant Usero
Fu Allow IT Exec Support Team (ROOTHT Exec...  Reset password QU=Executive ... Descendant Usero
W Allow IT Exec Support Team (ROOTHT Bxec... QOU=Executive ... Descendant Usero
Cr Allow IT Global Admins (ROOTHT Global Ad...  Reset password QU=Mewport B... Descendant Usero
) Allow IT Web Admins (ROOTAT Web Admins)  All extended rights QU=USA0U=... Descendant Usero
Al IT Amarina Admin Tazm (BOOTUT Am Racat nacowrnd Nl l—Bmari~ae Nacrandant | lear qo
Al 1 1 3
L™
Far s Add... Edit... Remove Restore defaults |
Advi
L=an ¥ Include inheritable permissions from this object’s parent
Managing permission entries
QK I Cancel Apply
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SSL/TLS

 SSL (Secure Socket Layer), obecnie nazywane TLS (Transport
Layer Security) jest protokotem do bezpieczne] komunikacji przy
udziale certyfikatow, RFC 6101

- dziata w warstwie sesji modelu OSI

- wykorzystywany jest przez protokoty wyzszego poziomu (aplikacji)
—np. HTTPS

- wykorzystuje szyfrowanie (klucze publiczne | prywatne) danych

HTTP vs HTTPS

- ) /"—-\

! = __ ma" Insecure
\_.../ Connection

==
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SSL/TLS

e Potwierdzanie potaczen odbywa sie poprzez certyfikaty SSL
przedstawiane przez serwer (format X.509)

* Certyfikaty sg podpisywane przez specjalne urzedy certyfikacii
(CA — Certificate Authority). Jesli certyfikat nie posiada
autoryzacji CA, zostanie nam wyswietlony stosowny komunikat

* Certyfikaty sg wydwane przez lokalne organizacje (np. rzadowe
agendy)
- przyktadowo w Polsce instytucjg certyfiukacg podpis kwalifikowany

(to tez certyfikat SSL!) wystawcow jest Narodowe Centrum
Certyfikacji przy NBP -

“‘r:_-
m Narodowy Bank Polski Narodowe Centrum Certyfikacji (NCCert)
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https://www.nccert.pl/

SSL/TLS - klucze publiczne i prywatne

« Kryptorgrafia asymetryczna, w ktorym jeden z kluczy (publiczny)
jest udostepniany i stuzy do szyfrowania wiadomosci

A

Alice

1 10
| 'Random ()

(Number ()

Key
Generation
Program

Oy —> @Bz ©

Alice
He > sign A/O_l'
: + Alice's
private key
Hello
Bob! 523307t . )
Wariant z podpisem
Bob elektronicznym
'O
::::? Verify @_'
: Alice's
public key
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SSL/TLS

e Jak to dziata?

* Protokot SSL dziata dwuetapowo

Pierwszy etap — Hello - nastepuje uzgadnianie pomiedzy klientem a serwerem
parametrow kryptograficznych

Nastepnie serwer wysyta swoj certyfikat pozwalajacy klientowi na sprawdzenie swojej
tozsamosci.

Kolejnym etapem jest wystanie przez serwer swojego klucza publicznego.

Dalej — serwer zawiadamia, ze klient moze przejs¢ do nastepnej fazy zestawiania
potaczenia

Klient generuje tajny klucz sesji, uzywany do faktycznej wymiany danych. Klucz jest
generowany na podstawie liczb losowych (klienta i serwera) ustalanych w pierwszej
fazie — Hello. Klucz jest szyfrowany za pomoca klucza publicznego serwera

Wygenerowany tajny klucz jest kluczem algorytmu symetrycznego

Po tych procesach, zasadnicza wymiana danych nastepuje juz przy uzyciu
symetrycznego szyfrowania

» Takie rozwigzanie jest obecnie uznawane za standard bezpiecznych potaczen
internetowych, a protokot SSL/TLS jest obecnie instalowany we wszystkich
przegladarkach internetowych. Umozliwia on rowniez zabezpieczenie protokotow
warstw aplikacji takich jak np. poczta elektroniczna czy strony internetowe (banki)
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SSL/TLS

e Jak to dziata?

1. Client sends
“ClientHello™ message

Kryptotel
Infrastructure

2. Server sends
“ZarverHello™ message

'
4. Server requests s
client's certificate 4 -

Client” 5. Client sends its certificate
‘“."I * 5 Server's Certificate located
Certificate £ gl
r?"']‘ inside Kryptotel's Infrastructure
T
. i 6. Client sends
Session “ClientKeyExchange” message

Key S

st : Server's
Sy Private Key
Public Key B ;
Digitall | L .

Envelope
) 7. Client sends = Session Key
i s“CertificateVerify” message U
Ips 7
Digital Signature '
8 8. Client and Server exchange 8
“ChangeCipherSpec” messages
9. Both send
9 “Finished"” messagges 9
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SSL/TLS

e Jak to dziata?

— = =
'*—=-é L 4 = =
Server sends back

Client messages server to an encrypted

initiate SSL/TLS communication public key/certificate.

1

=]
>Ed@>

Client checks the certificate, creates and sends
an encrypted key back to the server

(If the certificate is not ok, the communication fails)

» =2y »

Server decrypts the key and delivers
encrypted content with key to the client

Client decrypts the content
completing the SSL/TLS handshake
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Inne protokoty

* Protokotow jest oczywiscie bardzo duzo

* Piszac program komputerowy albo korzystamy z juz
Istniejgcego (np. nasz klient SSH), albo tworzymy swoj wiasny
(np. jakas gra komputerowa)

* Dane sg oczywiscie ubierane w nagtowki protokotu (np. HTTP)
kapsutkowane do nizszych warstw modelu ISO/OSI

Upper Layer Message
1
Upper f------------mmmmmmmmrme oo E;E:rr Upper Layer | |---------mooo- | Upper
Y Headers | (Application)Data| | ... /| Layers
1l
TCP/UDP Message
1
TCP /A TCP/UDP E;fzrr Upper Layer | |-------------- | TCP /
UDP F-j--cmmmmmemeeeeeee Header (Application) Data | |..---ooo..... | UDP
Headers .
IP Datagram i
N Upper | . | -
L H Ipder Taz;ggrp HLager [ApL:)FEEZ;iEz;{EJrata -------------- ./\ P
eaders "
F 3
Layer 2 Frame
[
Layer}----{| Layer2| 1P |[TCP/UDP Egﬂg: Upper Layer | Layer2 || ---~] Layer
2 - Header | Header | Header (Application) Data| Footer vyt 2
Headers "
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