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“Hacker” a “cracker”

* Hacker to osoba czasami znana z imienia | nazwiska, pasjonat,
entuzjasta, zajmuje sie badaniem dziatania oprogramowania |
szukaniem bteddw, nie tworzy szkod i informuje administratorow

* Cracker to z kolei osoba, ktorej celem jest dziatanie
destrukcyjne, w celu osiggniecia korzysci
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Black Hats White Hats

[ndividuals professing hacker

Individuals with extraordinary
computing skills, resorting to ; 4
malicious or destructive skills and nsing them for

activities, Also known a5 defensive purpoes. Also known

a5 securFty analysts
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Gray Hats Suicide Hackers
Individizals who work both Awi driabs wha will aim e b
offensively and defensively at diown erttieal infrastracture for a
VArious times ecause” and not worry about faci
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Ochrona danych

* Ochrona danych musi zapewniac:

- poufnosc¢ — nikt nieuprawniony nie ma swobodnego dostepu do
danych

- uwierzytelnianie — zagwarantowanie autentycznosci pochodzenia
Informac;i

— nienaruszalnos¢ — zapewnienie integralnosci informacji

- hiezaprzeczalnos¢ — niepodwazalnosc faktu przekazania danych
- kontrole dostepu — przyktadowo na podstawie loginow i haset

- dyspozycyjnos¢ — zapewnienie ciagte] dyspozycyjnosci
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Polityka bezpieczenstwa

* W kazdej szanujacej sie firmie powinien istnieC dokument
“Polityka bezpieczenstwa”

— okresla, co w firmie powinno byc chronione i jakimi metodami

— powinien definiowac¢ procedury postepowania w razie awarii czy
witamania

— powinien bycC zgodny z normami prawnymi, np. PN-EN ISO/IEC
27001:2017-06

* ROwnie wazne jest rowniez przestrzeganie ww. dokumentu

- trzeba wyznaczy¢ osobe lub osoby odpowiedzialne za wdrazanie
dokumentu

- Jasne konsekwencje jego nieprzestrzegania

* Przykiadowo — co sie stanie w przypadku awarii klimatyzatora w
serwerowni?
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Poziom bezpieczenstwa
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Poziom bezpieczenstwa

* Poziom bezpieczenstwa jest nieproporcjonalny do poniesionych
naktadow

* Minimalne nakitady poczatkowo powodujg znaczace
zwiekszenie poziomu bezpieczenstwa

* Nigdy nie da sie osigghac 100% poziomu bezpieczenstwa

Poziom
A bezpieczenstwa
maksymalny |
Sredni
/
//
minimalny Naktady
s : >
minimalne Srednie duze
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Warstwy TCP/IP a bezpieczenstwo

« W analizie bezpieczenstwa mozna sie oprzec na warstwach

TCP/IP

* Mozemy dodac¢ dwie warstwy: zasoby fizyczne oraz cztowiek

- nawet komputer odtgczony od sieci moze pasc ofiarg ataku lub
awarli! (np. sprzataczka z woda i zalanie)

Warstwa
Zasoby fizyczne

Przyktady zagrozen/atakow

Awaria zasilania, zalanie, pozar, przegrzanie, wkamanie
lub kradziez, uszkodzenia tgczy, nieuprawniony dostep
fizyczny do sprzetu lub infrastruktury

Warstwa dostepu do sieci

Warstwa Internetu

Sniffing, arp-spoofing, mac-flooding

Spoofing, icmp-redirect, icmp-flood

Warstwa transportowa

Warstwa aplikacji

Skanowanie, DoS, DDoS, DNS-spoofing

Buffer overflow, string formatting, SQL injection, wirusy,
konie trojanskie, robaki, btedy w skryptach, backdoor

Cziowiek

Social engineering, ,hasto pod klawiaturg”, nieuwaga

SK 20/21z, Wyktad 6
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Firewall

* Firewall (zapora ogniowa) — zabezpieczenie przed prébg
podtaczenia sie do zasobow, ktdre nie powinny

byC udostepnione:

- filtrujacy — dziala w warstwie Internetu na poziomie IP; na
podstawie numeru IP oraz numeru portu przepuszcza lub nie dany
datagram; wadag jest brak kontroli uzytkownika, ale bardziej
zaawansowane firewalle z inspekcjg stanu (statefull inspection)
moga kontrolowac catg sesje i| korzystajg rowniez z wyzszych

warstw

=

Malicious Third-Party

Stateless Security Policy
Packet filtering Overview

ol

Authentic User/Server

”ﬁ_-

Security Policy

Allow INBOUND:
Sync-ACK Packets, SOURCE-port 80
Allow OUTBOUND:

Syn Packets, DESTINATION-port 80

Secure Internal Network

L

=
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Firewall

* potaczeniowy — zestawiajg potgczenia pomiedzy siecig lokalng
a Internetem wg okreslonych regut, np. poprzez serwery proxy

Serwer potaczeniowy (proxy) — wykonujg potaczenia sieciowe
zamiast komputera sieci lokalnej; najczescie] udostepnianie
WWW, ale mozliwe tez inne ustugu (uwaga na strony

dynamiczne, np. PHP) Proxy Server

@ Server

— e-F‘er}' Server

-IP Address: 167.101.22.126
-Zend a request to www.example.com
on behalf of IP address 127.155.54.110

IP ADDRESS: 167.101.22.126

IP ADDRESS: 127.158.84.110

o Cache

Praxy slores a local copy of
W, example.com web page Aeb Server www.example.com
on it's hard drive including all -Receives a request from IP address
html, images and any other 167.101.22.126 (Praxy server) for
data. home page, logs this IP address,
then sends page to Proxy server, 9
o -Fraxy server then sloras
a local copy of the Server
-Home Computer www.example.com home
«IP Address: 127 158.84 110 page, then sends it to
-Sends a request to Proxy server IP address 127.158.84.110
for the www.example.com home page (home computer)

SK 20/21z, Wyktad 6 10 / 30



Inne technologie bezpieczenstwa

 NAT —to juz znamy, translacja adresow IP sieci wewnetrtznej i
adresy nieroutowalne — siec lokalna widoczna pod zupetnie
INnnymi adresami

— ataki na siec€ lokalng zostang “przejete” przez serwer NAT, ktory
powinien byc lepiej zasbezpieczony niz komputery klienckie

* Kryptografia — szyfrowanie potgczen oraz wiadomosci (w tym
klucze publiczne | prywatne, certyfikaty)

Internet VPN
VPN (Virtual Private Network) — wirtualne sieci prywatne

Regional =5 Itz met

Office
'\—\_\_\_\_

Fegional
Office

Head-office

Femaote | roaming users
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VPN

* VPN (Virtual Private Network) — wirtualne sieci prywatne, sieC
transmitujgca prywatne dane przez infrastrukture
telekomunikacyjng — z reguty taka ustuga u operatora kosztuje;
dostawca ustug wydziela w swojej sieci potaczenie (miedzy
naszymi routerami granicznymi), ktore bedzie nalezato do nas i
to od nas zalezy co i jak przeslemy — potgczenie z VPN
szyfrowane

Without Private Internet Access With Private Internet Access

- / '-. a A3* (1 ' -".._
cure f£¢ ' V(1322 H )
gmail. \#$4°%8&7

Your PC / Internet Your PC //\ Internet
174.96.247.29 = 174.96.247.29
o 174.96.247.29 46.19.141.156
unencrypted data transmissions your data is encrypted and
are human readable unreadable
Your IP Address is exposed Your IP Address is hidden

and your location is changed
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VPN

* Isnieje wiele firm, gdzie mozemy wykupicC ustuge VPN, np.
NordVPN ostatnio reklamowany

NordVPN'
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IDS 1 IPS

IDS (Intrusion Detection System) — urzadzenie lub program
stuzacy do wykrywania prob wiaman do zasobow chronionych;
np. ztodzieje mogg wykorzystac luki w oprogramowaniu (np. w
naszym firewall). Dzielimy je na kilka rodzajow:

- Host IDS (systemowy IDS) — analizuje prace systemu operacyjnego

- Network IDS (sieciowy IDS) — analizuje ruch sieciowy | wykrywa
odstepstwa

- Network Node IDS (/DS stacji sieciowef) — system instalowany na
poszczegolnych stacjach sieciowych i analizuje jedynie ruch na tej
stacji, najczesciej stosowany w VPN

IPS (Intrusion Prevention System) — system aktywnej reakcji na
ataki | nastepnie raportuja co sie stato (cztowiek nie jest w stanie
odpowiednio szybko zareagowac)

— Z reguly dziata w tym samym miejscu co firwall i analizuje
przychodzace pakiety

SK 20/21z, Wyktad 6 14 ] 30



IDS 1 IPS

Intrusion Detection System (IDS) Intrusion Prevention System (IPS)

s vs ~®

I B switeh switch [N
IDS
E Corporate Network Corporate Network
Management
Ma:;sgt:r;mlt F | System
N
Web E-mail Web E-mail
Server Server Server Server
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IDS 1 IPS

Host Based IDS/IPS IDS/IPS in a LAN Network IDPS can

. support multiple sensors
Software Installed Private Network — Trusted Intranet - Enclave on multiple segements

to Monitor a Server
Administrator Monitoring '

! Activity and Alerts

Alert Message—

Firewall at
Network

% IDS Perimeter
Console Implicit Deny

on Incoming

Database Server

Active Directory
Domain Controller
LDAP X.500 & DNS

Layer 3 Ethernet Switch
Connects Hosts and

Router
Default

Can Segment a LAN into Inline Network Gateway
VEANE Sl 9 IDS/IPS Tap or Sensor
b b
Intrusion Prevention Systems (IPS) can
Host Based y 9 respond to an incident in real-time
IDS/IPS ; Detection is based on updated .
Software Sensor on Signatures and Anomaly Detection Stateful Firewall
Tracks Outgoing
Installed on Mirror Port Session and
Clients Collector Dynamically
Opens Ports
All hosts are updated & NIDS/NIPS sensor may be hooked
% % : % hardened using AV software Inline or to a monitor/ mirror port on a
HIDS/HIPS and Firewall switch to monitor traffic like a sniffer
Client Computers
Host Based IDS/IPS (IDPS) is very similar to Anti-Virus Network Based IDS/IPS uses special hardware (sensor
software. HIDPS (HESS) software is installed te monitor & engine) monitoring all traffic on a network segment
and protect each workstation or server HIDS/HIPS in real time NIDS/NIPS — Multiple sensors can be used

~ A

SKILLSET

i
&
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I

| Il
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|
i
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Wirusy

« Systemy zabezpieczen stajg sie coraz bardziej doskonate,
coraz lepsi sg administratorzy — trudno wtamac sie do sieci
wewnetrznej

* Po co sie trudzic¢, skoro mozna np. napisac e-mail do
pracownika z nazwa typu (patrz Helion) z jakims zatgcznikiem
zawiergcym wirusa (pracownik sam uruchomi nasz program)

* W takim przypadku cracker opanowuje maszyne w sieci lokalne]
od wewnatrz a stabym ogniwem jest czynnik ludzki

* W polityce bezpieczenstwa powinniSmy mie€ zapisane |
egzekwowane, ze kazdy pracownik na stuzbowej maszynie
posiada aktualne oprogramowanie antywirusowe

« Oprogramowanie antywirusowe nalezy tez instalowac (i
regularnie uaktualniaC) na serwerach pocztowych

SK 20/21z, Wyktad 6 17 1 30



Zasady bezpiecznej konfiguracj

System operacyjny z kontrolg dostepu, roznymi uprawnieniami
dla uzytkownikow, grup uzytkownikow, kontrola dostepu do
systemu plikdw

Do zdalnych potaczen tylko szyfrowane protokoty (np. SSH)

Minimalizacja programow niezbednych do pracy na komputerze
(tylko to co konieczne)

Czeste | regularne aktualizacje oprogramowania

Serwer nigdy nie stuzy do pracy indywidualnej (np. przegladania
stron WWW)

- nie odpalamy przegladarki na serwerze

Kazda ustuga sieciowa precyzyjnie konfigurowana —
modyfikujemy domysine ustawienia

Przynajmniej na serwerze: firewall, IDS, backup, logi aktywnosSci

SK 20/21z, Wyktad 6 18 /1 30



Projektowanie sieci

e Dzielimy sie¢ na wiele logicznych podukiadow (np. Ksiegowosc,
dziat IT, itp.)

* Poszczegodlne dziaty sg w rozny sposob narazone, inne sg tez
konsekwencje incydentow

* Mozna wyodrebnic tez strefy (jeden lub kilka dziatow) o roznym
poziomie zabezpieczen w zaleznosci od ryzyka oraz wagi
przechowywanych danych — mozna je oddzielic wewnetrznymi
firewallami | IDS’ami Serwery internetowe

" Internet

SK 20/21z, Wyktad 6 Ksiggowos¢ . .o 19/ 30



Projektowanie sieci

* Schemat, w zaleznosSci od potrzeb i dostepnych srodkdw mozna
modyfkowac, np wprowadzajgc dwie zapory po drodze do
Klienta

Internet

Projektanci ..o

Serwery internetowe

DMZ RS W.Jﬁ. Serwer K

Ksiegowosé ..
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Ataki - rozpoznanie sieci

Zatozmy, ze chcemy witamac sie do sieci wewnetrznej firmy XYZ

1)Analiza zasobow Internetowych (strony oficjalne, for a
Internetowe — moze np. na forum ktos szukat pomocy o
systemie operacyjnym — wiemy czego uzywajga) — obrona.:
zdrowy rozsadek

2)Inzynieria spofeczna — podszywanie sie pod osoby
upowaznione i uzyskiwanie dostepu do sieci (np. telefon do
jakiegos dziatu i prosba o hasto) - obrona: zdrowy rozsadek i
szkolenie pracownikow

3)Analiza DNS i uzycie whois — mozna dzieki temu znalez¢
zakres IP przydzielonych firmie, dane administratora czy
dostawce Internetu

4) Mapowanie sieci — uzyskiwanie listy aktywnych numerow IP |
topologii potaczen poprzez ICMP (ping) oraz tracerout —
obrona: blokowanie ICMP, IDS
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Ataki - rozpoznanie sieci

Zatozmy, ze chcemy witamac sie do sieci wewnetrznej firmy XYZ

5) Skanowanie partow — proba ustalenia na ktorych portach
TCP/UDP nastuchuja procesy serwdw - obrona: konfiguracja

serwerow, IDS ° ®
» Szczegotowe metody — podrecznik SIeC|

komputerowe
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Ataki - identyfikacja systemu operacyjnego

* W wyniku rozpoznania sieci zwykle wybrany zostaje cel ataku
(konkretna maszyna)

* Nastepnie nastepuje szczegotowa analiza danego urzadzenia, w
tym identyfikacja systemu operacyjnego (fingerprinting):

* Winietki (banners) — zwracane przez ustugi sieciowe informacje, np.:

# teTnet . pewna. domena.pl 80 Drugim latwym sposobem jest wykorzystanie polecenia netcat:

Trying 192.168.1.1... #nc 192.168.1.1 22
Connected to pewna.domena.pl. SSH-1.99-3.1.0 SSH Secure Shell (non-commercial)
Escape character is '*]".

dsdsbleble

<!DOCTYPE HTML PUBLIC “-//IETF//DTD HTML 2.0//EN">

<HTML><HEAD>

<TITLE>501 Method Not Implemented</TITLE>

</HEAD><BODY>

<HI>Method Not Implemented</H1>

dsds to /index.html not supported.<P>

Invalid method in request dsds<P>

<HR>

<ADDRESS>Apache/1.3.20 Server at www.pewna.domena.pl Port 80</ADDRESS>
</BODY></HTML>

Connection closed by foreign host.
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Ataki - identyfikacja systemu operacyjnego

* Nastepnie nastepuje szczegotowa analiza danego urzadzenia, w
tym identyfikacja systemu operacyjnego (fingerprinting):

* Winietki (banners) — zwracane przez ustugi sieciowe informacje -
obrona: usuniecie zbednych informacji

* Analiza implementacji protokotu TCP/IP — czyli implementacji
funkcjonalnosci, ktore nie zostaty dostatecznie szczegotowo
zdefiniowane, lub sa zaimplementowane btednie (np. niedoktadnosci
Implementacji RFC, nieprzestrzeganie wytycznych przez
programistow narzedzi)

* przyktadowo w nagtéwku IP istnieje pole TTL (time to live) — odlegtos¢
jakg moze przebyc pakiet w sieci — kazdy kolejny router zmniejsza to pole
0 1 i gdy osiagnie O jest usuwany. Nigdzie nie zostato zdefiniowane jaka
powinna byC poczatkowa wartos¢, np. Linux uzywa 64 a Windows 128

* Majac wirusa, mozemy tez podstuchac ruch z/do systemu
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Ataki - wtamanie do sieci lub systemu

* Uzyskiwanie kombinacji login-hasto:

* Inzynieria spoteczna — hasta oparte na powszechnie dostepnych
danych personalnych, “hasto pod klawiaturg”, itp.

* Metoda brute-force (sprawdzenie wszystkich mozliwosci) — tylko dla
prostych haset

* Podstuchiwanie ruchu — hasta wysytane w postaci otwarte]

* Wykorzystanie “backdoors”:

* umieszczenie w serwerze metody uzyskiwania hasta

* specjalne programy zainstalowane w trakcie wiamania
* “Exploits” - btedy w oprogramowaniu:

 “buffer overflow”, “string formatting” - zmiana kodu programu przez
wysytane dane

* “SQL injection” - sktonienie serwera bazy danych dowysSwietlania
Informacji z bazy danych
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Ataki - “Spoofing”

e Spoofing — podszywanie sie pod inng osobe/system/proces w
celu przejecia informacji/sesji/komunikacji
* ARP spoofing — komunikacja na dany numer IP jest wysytana na inny
adres
* TCP spoofing — proba witgczenia sie lub nawigzania potgczenia TCP,
tak aby przejac¢ transmisje informac;ji

* “man-in-the-middle” - proba przekierowania potaczenia tak, aby
przebiegato przez podstuchujacy system (to juz omowiliSmy mdwiac o
WiFi)

* DNS spoofing — podanie fatszywej odpowiedzi serwera DNS |
przejecie potgczenia do danego hosta

 SK 20/21z, Wyktad 6 26 130



Ataki - destabilizacja pracy

* Czasami nastepuje nie tyle wikamanie sie do systemu czy sieci, a
zaktdcenie ich pracy:

* pochfanianie pasma (zabieranie czesci docierajgcych informacji)
* pochtanianie zasobow — np. inicijowanie duzej ilosci potgczen TCP

* Ataki na DNS (wysytanie ogromnej ilosci pytan do DNS |
przepetnienie buforow)

* unieruchomianie serwerow przez wykorzystanie btedoéw w
Implementacji ustug sieciowych

* Denial of Service (DoS) i Distributed Denial of Service (DDoS) —
skoordynowana akcja jednego (DoS) lub wieli komputerow (DDoS)
zalewajgca serwer/sie¢ ogromna iloscig informacji/zapytan
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Ataki - bezpieczenstwo

* Polecam réwniez biezgca lekture strony niebezpiecznik.pl

Niebez_piecznik

* Najwiece] wiaman wynika z btedu ludzkiego (np. Klikniecia na zty
link w e-mailu, czy btedach administratorow)

1e/ap0ng Facebook wytudzit 1,5 min haset do e-maili po czym 208 Hasta 600 milionow uzytkownikéw Facebooka byty dostepne

21.3.2019

“niechcacy” wykradt uzytkownikom ksigzki kontaktowe bez szyfrowania. Przez przypadek...

102 Pociekty dane 540 min uzytkownikéw Facebooka, ale ich a3z010) [AKTUALIZACJA #2] Rzadowy serwis loterii paragonowej

4.4.2019
administrator nie spieszyt sie z reakcis serwuje porno w domenie gov.pl i ujawnia masowy, globalny

atak na “porzucone” domeny

2as010| TO Nie byt "wyciek" tylko "btad ludzki? Dlaczego warto
separowac kod od danych 1935, Zgubiono laptopa z danymi setek tysiecy studentéw SGGW

16.11.2019

835014 Domysiny PIN umozliwit kradziez 120 tys. litréw paliwa 1208 | TAKTUALIZACJA] Serwerownia pod wanng emeryta zalana.

29.10.2019

Starty: 400 000 PLN

s Chcesz oddac lub sprzedac dysk? Nie mysl, ze sprzedawca

25.3.2019

go bezpiecznie wyczysci
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Ataki - bezpieczenstwo

10pp01d  Jak ukrasc miliony z polskich firm jednym e-mailem lub

listem?

Tuz przed weekendem poinformowato o tym, Ze nalezaca do Polskie] Grupy

Zbrojeniowej spotka Cenzin stracita 4 miliony ztotych bo — na podstawie “fatszyweqgo”

maila od kontrahenta pieniadze przelata na zte konto. Ta metoda kradzieZzy w internecie
jest stara jak Swiat. Na

od ponad 9 lat! Ale niestety, tego typu ataki regularnie powracajg, a straty prawie zawsze
idg w co najmniej setki tysiecy ztotych. W tym artykule, chciatbym wiec zwrocic Wam
uwage na to jak wykryé tego typu przekrety craz co zZrobic, Zeby Twoja firma nie byta

kolejng, ktdra posle miliony ztodziejom...

Zza ustugi sprzgtania komus, kto

bo podszyli sig pod wykonawce Unibep i na pismie z prosbg o zmiang numeru

rachunku umiescili pi tke, a urzednicy w pieczatki wierzg...

euroc nie temu, komu powinna.

SK 20/21z, Wyktad 6 29/ 30



T ____uT __. -
dm i
ol
| 2%l 4
" /AR
L3R G
| S8 L
NS
PR
" we
¥

o
—
S
V

D I RPTE R T e e

pA I e
[ L Fa. 7 P
N A7y rrae— Il F i
W A [ ) — R
AR s .ﬁb?ﬁ% o — AR

W A AR T AR SRR
[ - F- - S % e TR ... EEEE

AT A CF 7 FELATE e L0 . EEE G
AT AT \x."liuﬁtiamkhi
AN S O F s e Lol T 4
POV Wi o7 OORSRENE AR :
JORR _ a ﬂl_E—P«ﬁEi
T O T i.@ .a.um.mI




	Slide1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide1

