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Jak zbudowany jest Internet?

* Internet jest siecig rozproszong wykorzystujgaca protokot IP (oraz
TPC 1 UDP - o nich za chwile) oraz DNS do przydzielania nazw

* Jest niezalezna od fizycznego sposobu realizacji tacza (uzytych
kabli, sieci radiowych, etc.)

* Najwazniejszym urzadzeniem w Internecie (obok komputerow-
Klientdw :) ) jest router

- Jak juz wiemy — router to urzgdzenie w warstwie Internetu,
dziatajgce na protokole IP, przekazujgce ruch pomiedzy dwoma
sieciami

— routery dzielimy na

* routery na brzegach (edge routers) — bezposrednio potgczone z
sieciami (klientami) docelowymi oraz jednym routerem rdzenia

* routery rdzenia (core routers) — potgczone ze sobg oraz z core
routers, tworzg szkielet sieci (backbone)

SK 20/21z, Wyktad 4 2131



Jak zbudowany jest Internet?

* Coure routers to urzadzenia bardzo drogie, dziatajgce z
maksymalng mozliwg predkoscig przesytania pakietow

* Kilku producentow
np. CISCO, HUAWEI o oy Access Network

core router

Edge
Router BACKBOMNE

:

Core
Routers

(RN

L

[

Edge
Router

el
edge router ) _)i _J,

mﬁuur_-“-_-,ur_-“-_-, Access Network
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Jak zbudowany jest Internet?

* Internet tworzg tzw. Systemy Autonomiczne (AS)
- zwykle zarzadzane przez jedng organizacje
— majaca wtasnag sieC szkieletowa (wiele routerdow) i systemy klienckie

* Dostawca Internetu (ISP — Internet Service Provider) to taki AS,
ktory jest podtgczony do innych sieci i moze petnic roniez role
tranzytowg (potaczony jest z wieloma sieciami klientow oraz z
iInnymi ISP, umozliwia petng komunikacje w Internecie)

* |SP grupuje sie w kategorie (tiers):

- np. Tier 1 — potgczone kazda ze sobg (za pomoca odpowiednich
umow), gtowny szkielet Internetu

- Tier 2 — musi wykupywac dostep do czesci (np. aby dostac sie do
Innego Tier 2 przez kilka Tier 1)

- Tier 3 — z reguly to z czym komunikujemy sie z domu (nasz dostawca
Internetu)

- najlepiej to zobrazowac na obrazkach (nastepne dwa slajdy)
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Jak zbudowany jest Internet?

PoP #3

Tier 2 ISP

POP #2 P0P #1

: v Tier 3 Network
Tier 3 Network
(multi-homed ISP) (single homed ISP)

4 S0 5

~ Internet users
(business, consumers, etc)
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Jak zbudowany jest Internet?

Tier 3 Network Tier 3 Network

Metro-fiber

Cable
Operator

Ethernet

. Leased line Cable plant POTS

Leased line IE3

(TL/EL) (T3/E3)

Filter
I Cable / =
PABX Router (= L S = I‘EL_ E!,
=~ _/ ADSL customer ADSL Ef Dial-up
(Triple play) customer customer
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Jak zbudowany jest Internet?
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Jak zbudowany jest Internet?

Tier 1 ISP (oraz czasami Tier 2)

komunikujg sie za pomocg Internet
exchange points (IX, albo IXP)

Sa to dedykowane urzadzenia (switche),

ktdre umozliwiajg potaczenia pomiedzy
roznymi ISP

Pierwszym w Europie IXP byt CERN

Internet Exchange Point (zlokalizowany
w CERN w Genewie) — dziatajacy do

dzisiaj

https://cixp.net/

cixp*

orange’

Sunrise
{B swisscom
] - -Systems: - -

Members Of CIXP

Internet Service Providers

Participant

Adeli

Akenes

BIT (Swiss Confederation)
Briod SA

CERN

Cogent

COLT

CTI

DFI Services

Equinix

euNetworks (was Fibrelac)
Forcepoint

Hurricane Electric
I-root

Infomaniak Network SA
Infomaniak Network SA
Init7

IP-MAN (SIG)

IP-Max

IP-Max

IP-Max (route collector)
|Xreach

Jaguar Network

K-Net / K-Sys

K-root (RIPE)

KPN Eurorings BY
Media-Lite SA

Ee;p L

Located at

CERN Geneva
Equinix Geneva (GV2)
CERN Geneva
Equinix Geneva (GV1)
CERN Geneva
Equinix Geneva (GV1)
CERN Geneva

CERN Geneva
Equinix Geneva (GV1)
Equinix Geneva (GV1)
CERN Geneva
Equinix Geneva (GV1)
Equinix Geneva (GV1)
Equinix Geneva (GV1)
CERN Geneva
Equinix Geneva (GV1)
CERN Geneva
Equinix Geneva (GV1)
CERN Geneva
Equinix Geneva (GV1)
Equinix Geneva (GV1)
Equinix Geneva (GV1)
Equinix Geneva (GV1)
CERN Geneva

CERN Geneva

CERN Geneva

CERN Geneva
EquinicCepeya (Gl

Orange Business Services - GIBN

CERN Geneva

llll

SIMA Lausanne

Ty e

Equinix Geneva (GV1)

Sunrise (TDC Switzerland AG)
Swisscom / IP-Plus

T-Systems Schweiz AG (Deutsche Telekom)

CERN Geneva
CERN Geneva
CERN Geneva
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The Net

UPC Cablecom
VTX Services SA
Zscaler

Equinix Geneva (GV1)
CERN Geneva
CERN Geneva
Equinix Geneva (GV1)




CERN Internet Exchange Point

* Poziom O (parter) CERN Data Center




CERN Internet Exchange Point
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Warstwa transportowa

Protokoty TCP | UDP
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Warstwa aplikagji

Warstwa prezentagji

A

Warstwa sesji

Warstwa aplikagji

DNS
SNMP
syslog

Telnet, SSH,
FTP, SMTP, HTTP
POP, IMAP

\
g -

~ Warstwa t

Model ISO/QSI

ransportowa -

.
r

Model TCP/IP

zrédto: Helion

A

H_\'

A

Przyktadowe protokoty




Warstwa transportowa

Zadaniem wartstwy transportowej jest niezawodne przesytanie
danych miedzy urzadzeniami

Protokoty warstwy transportowe| otrzymuja dane z warstwy
Internetu i rozdzielaja je na poszczegolne procesy w warstwie
aplikacji (“ten fragment danych idzie do komunikatora, ten do e-
mail'a a ten do przegladarki™)

Zawiera mechanizmy:

- Inicjalizowania, utrzymania, zamykania potgczenia

— sterowania przeptywem danych

- wykrywania btedow transmisji

Istnieje wiele protokotow warstwy transportowej, ale
najwazniejsze sa dwa:

- TCP

- UDP

SK 20/21z, Wyktad 4 https://www.youtube.com/watch?v=GIZC4Jwf3xQ 12/ 31



Warstwa transportowa

* Typy komunikacji mozemy klasyfikowac nastepujaco:

potaczeniowa (connection-oriented) — nawigzanie potaczenia
przed wystaniem wtasciwych danych

bezpotaczeniowa (connectionless) — bez sprawdzania, czy dane
dotarty do odbiorcy (od razu wysytamy wiasciwe dane)

niezawodna (reliable) — kontrola procesu przesytania,
retransmisja w przypadku niedostarczenia pakietu danych

zawodna (unreliable) — brak kontroli | retransmisji

stanowa (stateful) — sesja pomiedzy serwerem i klientem
monitorowana przez serwer

bezstanowa (stateless) — brak monitorowania stanu sesji

SK 20/21z, Wyktad 4 13/ 31



Gniazdo sieciowe

 |dentyfikacja procesu, ktory ma odebra¢ dang porcje danych,
odbywa sie na podstawie nhumeru portu

— numer portu jest 16-bitowa liczbg zwigzang z danym typem
komunikacji w sieci — przyktadowo, serwer WWW odbierajac

zapytanie | nastepnie przesytajac strone odbiorcy dziata na porcie
80

Process X Process Y connections

| |

port N |... oo port M |...| sockets
reliable
TCP - —-———— . TCP
TCP connection
Flug nach iiber iifig  voraus . Gae  Checkin
Flight to via i wl
LH 4316 Birmingham : 633 Luftiansa
LH 714 Tokino : HZB Luft 1ansa
LH 1156 Minster/Osnabr.  15: B09 Lutt1ansa I[P IP IP addresses

LH 474 Monireal/YUL : H3B Luftnansa
LH 3434 Zaareb : H35 Lufihansa
LH 3642 Graz - 664 Lufihansa
LH 3938 Verona : BB Luf!hansa IP datagr‘ams

LH 4347 Bordeaux : 666 Luf hansa hOSt A hOSt B
LH 4386 Toulouse ; GbZ Luf hansa

LH_ 366 Bremen : G631 Luf hansa

LH D057 Hambura : 637 Luf (hansa

LH 979 Frankfurt/Main 15:40 630 Luf thansa

LH 3657 Bern 15:40 G41 Luf thansa

SK 20/21z, Wyktad 4
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Gniazdo sieciowe

odbywa sie na podstawie nhumeru portu

ldentyfikacja procesu, ktory ma odebra¢ dang porcje danych,

— numer portu jest 16-bitowa liczbg zwigzang z danym typem
komunikacji w sieci — przyktadowo, serwer WWW odbierajac
zapytanie | nastepnie przesytajac strone odbiorcy dziata na porcie

30

Gniazdo sieciowe (network socket) to para liczb (numer IP

oraz numer portu), ktére identyfikujg zarowno odbiorce jak |

dany proces (aplikacje) Port Addressing

- zapis: 62.211.243.226:80 =}
(IP:port)

- zakres portow: 0 - 65 535 Toyo@oamporom | (T

i ;|
U 200N

— (opcjonalnie) gniazdo sieciowe o

moze zawierac informacje

0 prOtOk()le (np TCP) App?c{l':g(:i : Electronic Mail HTML Page

Pot 110 Port 80

Internet Chat

Port 531

 SK 20/21z, Wyktad 4
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“Well-known ports”

 |stnieje lista zarezerwowanych portow (well-known ports), ktore

sg przypisane do roéznych aplikacji (ustug)

* Organizacja IANA prowadzi rejestr zarezerwowanych portow:

Protocol

* Obecnie otwarte porty mozemy
sprawdzi¢ poleceniem netstat
(zaréwno Windows i Linux)

@.1:]
@.1:
.1
.1:
8.1.
1
8.1
1.
1
1
1.
1
.1
1.
5.1.
1
1.
1.1
1.
3
1.
1
.1.

[<TR=1)

[<TR=1)

FTP data

telnet

smtp

time

whois

finger

HTTP

POP3

Port | Protocol

37

43

79

80

TCP/UDP

TCP/UDP

TCP/UDP

TCP

TCP
TCP

TCP

TCP

TCP/UDP

TCP

TCP

TCP

TCP

Purpose

Echo is a test protocol used to verify that two
machines are able to connect by having one
echo back the other's input.

Discard is a less useful test protocol in which all
data received by the server is ignored.

Provides an ASCII representation of the current
time on the server.

FTP uses two well-known ports. This port is
used to transfer files.

This port is used to send FTP commands like put
and get.

Used for encrypted, remote logins.

Used for interactive, remote command-line
Sessions.

The Simple Mail Transfer Protocol is used to
send email between machines.

A time server returns the number of seconds
that have elapsed on the server since midnight,
January 1, 1900, as a four-byte, signed, big-
endian integer.

A simple directory service for Internet network
administrators.

A service that returns information about a user
or users on the local system.

The underlying protocol of the World Wide Web.
Post Office Protocol Version 3 is a protocol for

the transfer of accumulated email from the host |’

to sporadically connected clients.


https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml

Protokoty TCP | UDP

e Zadaniem protokotow TCP | UDP jest dzielenie (laczenie)

danych z warstw wyzszych na segmenty oraz przekazywanie

(odbieranie) ich z warstwy Internetu (

FTP

HTTP

SMTP

DNS

TCP

protokotu IP)

DNS

TFTP

-

UDP

-

Internet

IP

i

Siec LAN
uzytkownika.

Wiele sieci
LAN i WAN.

 SK 20/21z, Wyktad 4
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Protokot UDP

 UDP (User Datagram Protocol)

- bezpotgczeniowy — nie sprawdza gotowosci odbiorcy do odbioru
oraz tego, czy odbiorca faktycznie wiadomosc odebrat

- brak kontroli przeptywu informacji (to moga obstugiwac
programy w warstwie aplikacji)

- datagram z krotkim nagtoéwkiem

* Po co go uzywac?

- wieksza szybkosc i L/

- brak dodatkowych zadan adresata

— obstuga multicast/broadcast .

 SK 20/21z, Wyktad 4 18 /31



Protokot UDP

« Datagram UDP (jako czesc skiadowa datagramu IP)

Version IHL Type of Service Total Length
Identification Flag Fragment Offset
in=tolixe Protocol Header Checksum
Source Address
Destination Address
Options Padding

UDP Datagram

Source Port Destination Port

Length Checksum

Data begins here ...

IP Datagram

SK 20/21z, Wyktad 4
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Protokot UDP

 Dane dzielone sg na datagramy (“pakiety”)

 Datagramy docieraja do adresata rozna droga (trasg) | moga
dotrzec w roznej kolejnosci

* Brak mozliwosci retransmisji zgubionych datagramow

UDP: Connectionless and Unreliable
Different datagrams may
take different routes.

ﬁ\. >

p-!

Datagram 1 Datagram 1 Out of order
—
Data datagrams are
Datagram 2 Having taken Datagram 2 Aot ne-orderad:
different rout
Data IS Datagram 3 r:; the i Datagram 6
dlwded into g

datagrams are not re-sent.
Datagram 5 arrive out of Datagram 4
order.
Datagram 6

SK 20/21z, Wyktad 4 20/31



Protokot UDP

* W komunikacji klient-
serwer uzywane sg
losowe porty nadawcy
(source port) — ustalane
dynamicznie

* Port serwera ustugi UDP
zawsze z puli “well-
Known ports”

* Losowe wybieranie
portow zwieksza
pezpieczenstwo

Server

Client 1 /NS: = 5:\ Client 2
g RADIUS: Port 1812 g
, »

Client 1 DNS Reguest: Client 2 RADIUS User

e Authentication Request
Destination Port 53 Source Port 51152
Destination Port 1812

Use random port numbers as the source port.

Server DNS response: Server RADIUS Response:

Server
Source Port 53 Source Port 1812

=
Destination Port 44152 . " Hestinaton Por 51152
Client 1 DNS: Port 53 Client 2
g RADIUS: Port 1812 g

Server response fo UDP clients use well known port
numbers as the source port.

Client 1 waiting for
server DNS response
on Port 49152

Client 2 waiting for server
RADIUS response
on Port 51152

SK 20/21z, Wyktad 4
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Protokot UDP

e Zastosowania UDP:
- komunikacja multimedialna
— strumieniowe przesytanie dzwieku i obrazu
- gry sieciowe (mozemy straci¢ pojedyncze klatki)
e ... ale!ll
- np. YouTube uzywa TCP (bezpieczenstwo)
- Google wdraza tez wtasne protokoty na potrzeby swoich ustug

 SK 20/21z, Wyktad 4 22131



Protokot TCP

 TCP (Transmission Control Protocol)

— potaczeniowy — nastepuje nawigzanie potgczenia i potwierdzanie
gotowosci do odbioru

- wiarygodny — dostarczane sg wszystkie dane, w odpowiednie]
kolejnosci

- mozliwosc sterowania przeptywem danych (np. podziat jednego
datagramu na mniejsze lub tgczenie kilku w jeden)

- kontrola przecigzen

« Datagramy TCP, tak samo jak w UDP, docierajg w roznej
kolejnosci, dziata natomiast mechanizm porzadkowania

danych

* Wiekszy rozmiar nagtéwka TCP oraz narzuty na nawigzywanie
potgczenia — wieksze obcigzenie sieci | wolniejszy niz UDP

SK 20/21z, Wykiad 4 23131



Protokot TCP

 Segment TCP (jako czesc skiadowa datagramu IP)

* Od razu widac roznice w stosunku do UDP jesli chodzi o jego
wielkosc...

Lo o by s by v by v by by s s by byaal

Version HL Type of Service Total Length
Identification Fragment Offset

Time to Live Protocol =6

IP Header

Destination Address
4 Options Padding e
Source Port Destination Port

TCP

Sequence Number

Acknowledgment Number

Window

Urgent Pointer
TCP Options Padding
b TCP Data e

LA,

SK 20/21z, Wyktad 4 24131



Protokot TCP

* Nawigzywanie potaczenia w TCP nastepuje za pomocg

mechanizmu “three-way handshake”

odsyta RST (reset)

Client

CLOSED

SYN-SENT

ESTABLISHED

Jesli serwer nie chce (albo nie moze) ustanowi¢ potaczenia,

Server
""" S_YB-_S_ T T T T T T T 77|  cLOSED
97 1000, ¢y, LISTEN

Session Established
v v

SYN-RECEIVED

. ESTABLISHED

SK 20/21z, Wyktad 4
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Protokdét UDP

* Porownanie potgczenia w TCP i “potaczenia” w UDP

TCP UDP
Sender Receiver Sender Receiver

= - REQUEST

—¥ RESPONSE >

SYN ACK _-

- o RESPONSE

ACK _-_"

R RESPONSE g \
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Przesytanie danych w TCP

* Teoretycznie mozemy sobie
wyobraziC nastepujacy scenariusz:

- po kazdym wystaniu jednego
segmentu danych odbiorca
potwierdza otrzymanie danych

- Jest to jednak mato efektywne

* Rozwigzanie — buforowanie danych
(przechowywanie danych po stronie
klienta | serwera)

NADAWCA

wysylanie 1

wysylanie ack 2
wysylanie 2

wysylanie ack 3
wysylanie 3

‘ NADAWCA \

wysylanie 1
wysylanie 2
wysylanie 3

wysylanie

wysylanie 4
wysylanie 5
wysylanie 6

wysylanie ack 7

SK 20/21z, Wyktad 4

wysylanie ack=numer potwierdzenia
(ang.acknowlegement number)

ODBIORCA

odbior 1
wysylanie ack 2

odbior 2
wysylanie ack 2

odbior 3
wysylanie ack 2

‘ ODBIORCA

wysylanie 1
wysylanie 2
wysylanie 3

wysylanie ack 4

wysylanie 4
wysylanie 5
wysylanie 6

wysylanie ack 7

VAV ERYAAY,

L |



Przesytanie danych w TCP

* Mechanizm przesuwnego okna (sliding window), wysytanie
okna zawierajagcego konkretne segmenty

* Wysytamy segmenty odpowiadajgce rozmiarowi okna bez
potwierdzania kazdego z nich przed wystaniem kolejnego

* Powtarzamy wystanie okna, gdy nie ktorys segment nie dojdzie
w zatozonym czasie (timeout)

 Kontrola przeptywu:

Packet 2 is Lost in Network

— zmienny rozmiar okna o | |1

- blokowanie nadawcy by nie
przecigzyc¢ bufora

5 4 3 2 1 0

>'< ( Discarded as 2 is expected )

>< Discarded

-
*<
(4] F =Y ) [ ]
(4] (] =% o
(5] F Y

>-< Discarded
Window Transmitted
Again
v
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Porownanie UDP i TCP

Cecha UDP TCP
Opis Prosty protokdt duzych W petni funkcjonalny, niezawodny protokot
przepustowosci komunikacyjny z mechanizmami obstugi

(przeniesienie funkcjonalnosci na
warstwy wyzsze)

bteddw warstwy sieciowej

Ustanawianie
potaczenia

bezpotgczeniowy

Potgczeniowy, faza nawigzania potaczenia

Interfejs danych dla
aplikacji

Zorientowany na wiadomosci

Zorientowany strumieniowo

Wiarygodnosc i
potwierdzenia

Zawodny, bez potwierdzen

Niezawodny, wymaga potwierdzen
dostarczenia datagramow

Retransmisje

Nie obstugiwane (przeniesione do
warstw wyzszych)

Obstugiwane automatycznie

Kontrola przeptywu

Brak

Okno przesuwne zmiennych rozmiardw,
mechanizmy zapobiegania przecigzeniom

Narzut

Bardzo maty

Maty

Predkos¢ transmisji

Bardzo duza

Duza

Typ danych
(wielkos¢, rozmiar)

od matych do Srednich

Od matych do bardzo duzych

SK 20/21z, Wyktad 4
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Enkapsulacja danych

TCP segment in IPv4 packet in Ethemet frame

* Przyktad enkapsulacji danych ... ..

Preamble

Start of frame delimiter 1

e ramka Ethernet -

MAC source 6
datagramlPv4 - SIS
Ethertype or length 2 IPv4 Bits
S e g m e nt TC P Payload 46 -1500 ‘ersion -
Header Length 4
Differentiated Services Code Point 6
Explicit Congestion Notification 2
Total Length 16
Encapsulation Payloads aentiication °
Flags 3
Ethernet Frame Payload | rramen o -
Time to Live 8
IP Facket Payload P — 8
TCP Seqg | Header Checksum 16
Payload
Source |IP Address 32
Destinat.inn Sendm:'s Destination Sender's | TCP Protocol Fes Destination IP Address 32
MAC Address : MAC Address | IP Address § IP Address Fort Mumbers Options ( if Header Length = S ) 2
Ethernet "Frame" IP "Packet" TCP "Segment' Foyond 14301300 Dytes Lnal o
0S| Layer 2 - Data Link 051 Layer 3 - Metwark OS5l Layer 4 - Transport Source Port 16
Destination Port 16
Sequence number 32
Acknowledgment number 32
Data offset 4
Reserved 4
Flag 8
Window Size 16
Checksum 16
Urgent pointer 16
Options (if Data Offset = 5)  varies
padding 8
Payload Payload
CRC 4

SK 20[212, Wykl'ad 4 Interframe gap 2
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