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Dominik Przybysz

Zastosowania wirtualizacji
na przykładzie instalacji zapór sieciowych
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Wirtualizacja - rodzaje

● Parawirtualizacja
● Pełna wirtualizacja

● Typ 1. - bare metal
● Typ 2. 

Cel – uruchomienie wielu wydajanych maszyn wirtualnych na    
?jednej?    fizycznej
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Wirtualizacja - zalety/wady
Zalety

● Uniezależnienie od platformy 
sprzętowej

● Lepsza gospodarka zasobami – 
ograniczenie kosztów i ilości sprzętu

● Skalowalność

● Wysoka dostępność

● Możliwość tworzenia migawek

● Łatwość tworzenia kopii zapasowych
i ich odtwarzania.

Wady
● Wysokie koszty licencji

● Bezpieczeństwo (np. czy maszyny 
wirtualne aby na pewno się nie 
skomunikują)

● Komplikacja używanych technologii

● W wypadku problemu hipernadzorcy 
padają wszystkie maszyny wirtualne
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VirtualBox kontra VMware ESXi

+ otwarto źródłowy

+ zadziała (prawie) na wszystkim

+ działa na typowym Linux (typ 2)

- skomplikowane przygotowanie do pracy 
produkcyjnej

- niewygodne zarządzanie siecią

+ podstawowe funkcjonalności bezpłatne

+ funkcjonalność „teleport” bezpłatna

* interfejs GUI / api

- wysokie wymagania sprzętowe

- zdarzają się kompilacje przy instalacji

- jest wyspecjalizowanym systemem 
operacyjnym o wąskiej funkcjonalności 
(typ 1)

+ łatwy w konfiguracji

+ ergonomiczne administrowanie siecią

+ podstawowe funkcjonalności bezpłatne

* interfejs webowy / api
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Interfejs VMware ESXi 6.5
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Wirtualizacja – inne rozwiązania
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Firewall - znaczenia
● Usługa / Program filtrujący pakiety

● Urządzenie sprzętowe
filtrujące pakiety

● Serwer z oprogramowaniem filtrującym pakiety

UFW FirewallD iptables Windows Firewall     ...

https://help.ubuntu.com/community/UFW
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OPNsense - konfiguracja
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OPNsense - instalacja
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OPNsense - instalacja
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OPNsense - konfiguracja
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OPNsense - konfiguracja

● DNSy np. 1.1.1.3    1.0.0.3

● wyłącznie nadpisywania DNS przez ustawienia interfejsów WAN

● Interfejs WAN: statyczne IP 192.168.1.1/24, brama 192.168.1.254 (? wpuszczenie 
ruchu sieci prywatnych)

● Interfejs LAN: statyczne IP 10.123.111.1/24
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Serwery DNS (źródło avlab.pl)
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OPNsense - konfiguracja
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Dual WAN
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Dual WAN

● Ustawić monitor IP na pierwszej bramie, np. 8.8.8.8 – włączyć monitorowanie

● Przypisać drugi interfejs WAN

● Uruchomić interfejs z IP statycznym 192.168.2.2/24 dodając bramę multi WAN 
192.168.2.254 (zastosować zmiany)

● Ustawić monitor IP na drugiej bramie, np. 1.1.1.1 (zastosować zmiany) 

● Dodać grupę bram składającą się z obu bram z ważnością 1. i 2. przełączaną przez 
brak łączności lub duże opóźnienie (zastosować zmiany)

● Wyedytować regułę na interfejsie LAN kierując ruch wychodzący na grupę WAN 
(zastosować zmiany)

● Dodać regułę kierującą ruch do naszego firewalla na domyślną bramę
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Dual WAN
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Co by tu skomplikować?
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Dziękuję za uwagę
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