Zastosowania wirtualizacji
na przyktadzie instalacji zapor sieciowych

I Dominik Przybysz
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I Wirtualizacja - rodzaje

Cel - uruchomienie wielu wydajanych maszyn wirtualnych na
?jednej? fizycznej

* Parawirtualizacja * Typ 1. - bare metal

* Petna wirtualizacja * Typ 2.
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I Wirtualizacja - zalety/wady

Zalety

* Uniezaleznienie od platformy
sprzetowej

* Lepsza gospodarka zasobami -
ograniczenie kosztéw i ilosci sprzetu

¢ Skalowalnos¢
*  Wysoka dostepnosc
*  Mozliwos$¢ tworzenia migawek

* katwosc tworzenia kopii zapasowych
i ich odtwarzania.

Wady

Wysokie koszty licencji

Bezpieczenstwo (np. czy maszyny
wirtualne aby na pewno sie nie
skomunikujg)

Komplikacja uzywanych technologii

W wypadku problemu hipernadzorcy
padajg wszystkie maszyny wirtualne
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I Wirtualizacja - zalety/wady

Zalety Wady

* Uniezaleznienie od platformy * Wysokie koszty licenc;i
sprzetowej . ]
* Bezpieczenstwo (np. czy maszyny
* Lepsza gospodarka zasobami - wirtualne aby na pewno sie nie
ograniczenie kosztéw i ilosci sprzetu skomunikujg)
¢ Skalowalnos¢ * Komplikacja uzywanych technologii
*  Wysoka dostepnos¢ * W wypadku problemu hipernadzorcy

A , , padajg wszystkie maszyny wirtualne
* Mozliwosc tworzenia migawek

* katwosc tworzenia kopii zapasowych
i ich odtwarzania.

https://sekurak.pl/hej-admini-i-uzytkownicy-lepiej-latajcie-asap-wasze-instancje-vm

ware-grupa-ransomware-wykorzystuje-podatnosc-klasy-rce-zeby-przejmowac-hurte
m-cale-farmy-vmek/
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I VirtualBox kontra VMware ESXi

A -jvmware
ESXI

+ otwarto zrodtowy - wysokie wymagania sprzetowe
+ zadziata (prawie) na wszystkim - zdarzajg sie kompilacje przy instalacji
+ dziata na typowym Linux (typ 2) - jest wyspecjalizowanym systemem

- _ operacyjnym o waskiej funkcjonalnosci
- skomplikowane przygotowanie do pracy (typ 1)
produkcyjne;

, L + tatwy w konfiguracji
- niewygodne zarzgdzanie siecig

. o + ergonomiczne administrowanie siecig
+ podstawowe funkcjonalnosci bezptatne

, ,, + podstawowe funkcjonalnosci bezptatne
+ funkcjonalnos¢ ,teleport” bezptatna

, _ , * interfejs webowy / api
* interfejs GUI / api
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I VirtualBox kontra VMware ESXi

vmware
ESXI

+ otwarto zrodtowy - wysokie wymagania sprzetowe
+ zadziata (prawie) na wszystkim - zdarzajg sie kompilacje przy instalacji
+ dziata na typowym Linux (typ 2) * jest wyspecjalizowanym systemem

- _ operacyjnym o waskiej funkcjonalnosci
- skomplikowane przygotowanie do pracy (typ 1)
produkcyjne;

, L + tatwy w konfiguracji
- niewygodne zarzgdzanie siecig

. o + ergonomiczne administrowanie siecig
+ podstawowe funkcjonalnosci bezptatne

, ,, + podstawowe funkcjonalnosci bezptatne
+ funkcjonalnos¢ ,teleport” bezptatna

* interfejs webowy / api

https://www.dobreprogramy.pl/bachus/Cud-
Inzynierii-wirtualizacji-vMotion,91068.html| 6/31

* interfejs GUI / api


https://www.dobreprogramy.pl/bachus/Cud-inzynierii-wirtualizacji-vMotion,91068.html
https://www.dobreprogramy.pl/bachus/Cud-inzynierii-wirtualizacji-vMotion,91068.html

I Interfejs VMware ESXi 6.5

vmware ESXi-

[“1; Navigator

o } ] dI360g5.dom.lan

LRSI o Search

Manage

Monitor

~ (51 Virtual Machines
~ (5 alpine-endpoint-1
Wonitor
- 5 Xubuntu-endpoint
Monitor

» [ opnsense-a
~ & ipf-wan-b
Maonitor
+ G Ipf-wan-a
Wonitor
More VMs...
~ [ Storage
~ B vm@gnap:iso
Maonitor
More storage...
gNetwnrklng

() GetvCenter Server | 5 Create/Register VM | [fg Shut down [ Reboot | (& Refresn | &k Actions

Ci FREE: 17.6 GHz
_— 12%
di360g5.dom.lan USED: 2.4 GHz CAPACITY: 20 GHz
—
Version 6.5.0 Update 3 (Build 16389870) MEMORY EREE-4.09 GB
State Normal (not connected to any vCenter Server) T4%
Uptime: 7.23 days USED: 1191 GB CAPACITY: 16 GB
—
E— STORAGE FREE: 290.78 GB
5%
USED: 163 TB CAPACITY. 1.92TB
~ Hardware ~ Configuration
Manufacturer HP Image profile (Updaled) ESXi-6.5.0-20200604001-standard (VMware, Inc.)
Model ProLiant DL360 G5 vSphere HA state Not configured
» [ CPU 8 CPUs x InteliR) Xeon(R) CPU L5420 @ 2.50GHz » vMotion Supported
Memor 16 GB
i ¥ - System Information
il Persistent Memory 0B

+ [ Virtual flash

0 B used, 0 B capacity

Date/time on host

Saturday, November 14, 2020, 14:27:23 UTC

(B xubuntu-endpoint

@ Completed successiully

Install date Maonday, January 16, 2017, 00:32:33 UTC
- Networkin:
g & Asset tag
Hostname di360g5.dom.lan Serial number
IP addresses 1. vmk0: 10.44.44 203 BIOS version P58
2. vmkD: feB0::21b:78fi fech:554e
BIOS release date Sunday, August 16, 2015, 02:00:00 +0200
DNS servers 1,.10.44.44.1
2.8.888 ~ Performance summary last hour
Default gateway 10.44.44 1
@ Consumed host CPU @ Consumed host memary..
IPvE enabled Yes 100 16
Recent tasks

Task ~ | Target ~ Initiator ~ Queued ~ Siarted ~ | Result 5 ~  Completed y
Power On VM 51 xubuntu-endpoint root 11/14/2020 15:04:20 11/114/2020 15:04:20 o Completed successiully 11/14/2020 15:04:23
Reconfig VM {51 xubuntu-endpaint oot 11/14/2020 15:04:15 11/14/2020 15:04:15 @ Completed successiully 11/14/2020 15:04:17
Power Off VM 51 xubuntu-endpoint root 11/14/2020 15:04.05 11/114/2020 15:04:05 o Completed successiully 11/14/2020 15:04:07
Reconfig VM {51 xubuntu-endpaint oot 11/14/2020 15:03:56 11/14/2020 15:03:56 @ Completed successiully 11/14/2020 150357
Recanfig VM 51 xubuntu-endpaint root 11/14/2020 15:03:41 1114/2020 15:03:41 ° Completed successiuly 11/14/2020 15:03:42
Power On VM 51 xubuntu-endpoint oot 11/14/2020 15:02:58 11/114/2020 15:02:59

11/14/2020 15:03:02
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I Wirtualizacja - inne rozwigzania

&

docker
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I Firewall - znaczenia

* Ustuga / Program filtrujgcy pakiety

UFW FirewallD Iptables Windows Firewall

* Urzadzenie sprzetowe
filtrujgce pakiety

* Serwer z oprogramowaniem filtrujgcym pakiety

[Slisense ==» =[P Jsense

Your next open source firewall
II Wireless Freedom
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https://help.ubuntu.com/community/UFW

I OPNsense - konfiguracja

INTERMET
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I OPNsense - instalacja

T Edit settings - opnsense-a (ESXi 6.5 virtual machine)

[ Virtual Hardware '| VM Options

v [@ CPU

» Wl Memory

» o Hard disk 1

3 SCSI Controller 0
SATA Controller 0
USE controller 1

» MW MNetwork Adapter 1

» N Metwork Adapter 2

» W Metwork Adapter 3

» EE Metwork Adapter 4

» %oy CD/OVD Drive 1

» [l Video Card

_;’4, Add hard disk ™8 Add network adapter

- @

16

Lan

WanA

WanB

piSync

= Add other device

GB w

Datastore 150 file

Connem
Connect
Connect
Connect

Conneci

Save ] | Cancel
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I OPNsense - instalacja

opnsense-a

Boot Multi User [Enter]
Boot Single User

Escape to loader prompt
Reboot

333221332)))
Options: FAESS

5. RBernel: default~ (1 of 23 FRE@E@EEPEDEDDEE
6. Configure Boot Options...
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I OPNsense - instalacja

opnsense-a
Fl1B=Refre=zh Di=splay

Helcome to the OPNsense 28.7 installert

|:E'.|:I |:E'.|:I
Before we begin, ypou Will be asked a
few questions so that this installation ceccccccqce

environMent can be set up to suwit vour
needs.

You will then be presented a menu of
items from which you may select to B

install a new system, With or without f I
importing a previous configuration.

¢ Ok, let's go. >

Set up the installation environment and continue
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I OPNsense - instalacja

ophsense-a
Fl1A=Refre=sh Display

G EENEENE

Ly
Your selected environment uses the ceccocccce
following console setting=, shown in ERR RN
parentheses. Select any that you wish
to change.

{ Accept these Settings >

{ Change Heymap (default) >
£ Change Uideo Font (default) >

= kb
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I OPNsense - instalacja

opnsense-a

Fi1B=Refresh Display

i=.kbd >

it.kbd >
Jjp.capsctrl.kbd >
Jp.kbd >

kz.io.khd >

kz.kst.kbhd >
latinamerican.acc.kbd >
latinamerican. kbd >
1t.kbd > CeCCCCCcCqy
nl.kbd > AR R LY
no.dvorak. kbd > @
no.kbd >
nordic.asus—eee.kbd >
pl.dvorak. kbd >
pt.acc.kbd >

pt.kbd >

ru.khd >

ru.shift.kbd >
ru.MWin. kbhd >

se.kbd >

si.kbd >

sk.kbd >

M S A A A A A N A A A A

M A A A A AN
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I OPNsense - instalacja

P e

opnsense-a
FiB=Refresh Di=play

Your selected environment uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

< Accept theze 3ettings >
< Change Reymap (pl) >

< Change Uideo Font (defaultl >
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I OPNsense - instalacja

opnsense-a
FiA=Refre=zh Display

Choose one of the following tasks to
perform.

< Guided installation >

Manual installation >
Import configuration >
Reset password >
Reboot >

Exit >

Invoke Installer with minimal questions
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I OPNsense - instalacja

P

opnsense-a
FiB=Refreszh Display

3elect the installation mode: GPT-UEFI
is the recomHMended option. MBR i=
provided for compatibilty with older
harduare.

< GPT#UEFI mode >
< MBR mMode >

< Return to Select Disk >
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I OPNsense - instalacja

el i
ophnsense-a
F1B=Refre=zh Display

This Wwill automatically install
OPHzensze with all current =ettings
Without asking many guestions.

HARNING: All contents of the selected
hard disk wWill be erased?! This action
iz irrever=sible.

Please select a disk to continue:

< daB: 16384MB (33554432 5127 byte =sectors) >

< Return to Select Task >
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PNsense - instalacja

opnsense-a
Fi1B=Refresh Display

Pleaze set your super—-user (root)
password, or leave empty to keep the
current one.

Root Password [ | @
Re—type Root Password 00 00 D D D D D N

< Accept and Set Password >

Enter the root password you would like to use
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I OPNsense - instalacja

opnsense-a
Fl1B=Refresh Display

This machine iz ahout to be shut dowun.
After the Machine has reached its
shutdown state, ypou Hay remove the CI
from the CD-ROM drive tray and press
Enter to reboot from the HID.

< Return to Select Task >
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I OPNsense - instalacja

opnsense-a

Starting NTP service...deferred.
Starting Unbound DHS...done.
enerating RRD graphs...done.
onfiguring syster logging...done.
»»» Invoking start script "newwanip’
econfiguring IPvd on eml: OR
>»>» Invoking start script 'freebhsd’
>»>» Invoking start script ‘carp’
>»» Invoking start script ‘cron’
Starting Cron: OR
>»» Invoking start script "heep’
oot file system: s/devwgptsrootfs
Sat Nov 14 14:15:35 UTC 2828

== [JPHsense. localdomain: 0OPHsense 28.7 (amd64-0penSSL) s

LAN (enB) -» v4: 192.168.1.1-24
HAN (emnl) -» vi-s0HCP4: 192.166.1.18-24

HTTP5: SHAZ56 F7 BF FC 12 34 BA D7 8D 82 6C 6A FB F6 14 D6 B7?
54 OF 32 7E D2 35 69 B9 26 98 CA 58 F9 AD 3F 41

IFreeBSD-/amd64 (DPNsense. localdomain) (ttywl)
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I OPNsense - konfiguracja

> Login - Mozilla Firefox
1% Login X | & Nie odnaleziono serwera x |+
«)> C @ © | & 0 hitps/192.168.1.1

Username:

root

Password:

OPNsense (c) 2014-2020 Deciso BV.
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I OPNsense - konfiguracja

* DNSynp.1.1.1.3 1.0.0.3
* wytgcznie nadpisywania DNS przez ustawienia interfejséw WAN

¢ Interfejs WAN: statyczne IP 192.168.1.1/24, brama 192.168.1.254 (? wpuszczenie
ruchu sieci prywatnych)

* Interfejs LAN: statyczne IP 10.123.111.1/24
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I Serwery DNS (zrodto avlab.pl)

Porownanie serwerow DNS

Nazwa

Cloudflare

Google Public
DNS

Cisco
COpenDNS

Quad9

DNSWatch

OpenNIC

Comodo
Secure DNS

VeriSign Public
DNS

CleanBrowsing

Alternate DNS

AdGuard DNS

Adres

1111 oraz111.2,1.0.0.2 (ochrona

przed malware), 1113, 1.0.0.3 (ochrona

przed malware i filtr tresci)

B.8BBIBB44

208.67.222.222 | 208.67.220.220

99593

84.200.69.80 i B4.200.70.40

192.71.245.208, 19510195195,
17612670119 | 91.217137.37

B.26.56.261 8.20.247.20

64.6.64.6 1 64.6.65.6

185.228.168.168 i 185.228.169.168

23.253163.531198.101.242.72

176103130130 i 176103130131

Pochodzenie

usa

usa

Usa

usa

Miermncy

USA

USA

USA

USA

USA

UsA

Filtrowanie kategorii
np. pornografia,
reklamy / ochrona
przed malware

i phishingiem

NIE / [TAK)

NIE / NIE

TAK / TAK

NIE / TAK

NIE / NIE

NIE/ NIE

NIE/TAK

NIE/ NIE

TAK / NIE

TAK/ NIE

TAK / TAK

Wsparcie
dla DNS-
over-HTTPS
(DoH)

TAK

TAK

TAK

TAK

NIE

NIE

NIE

TAK

NIE

TAK
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I OPNsense - konfiguracja
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I Dual WAN

EF 1 INTERMNET | MET

5P 1 LAN
192168 1. 3754

ISP 2

=R LAY
192 1683 ¥4

ke
192165811

AN
19216821

OPN 1

LM
10.1E5.111.1

LN METWORE
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Dual WAN

¢ Ustawi¢ monitor IP na pierwszej bramie, np. 8.8.8.8 - wtgczy¢ monitorowanie
* Przypisac drugi interfejs WAN

* Uruchomic interfejs z IP statycznym 192.168.2.2/24 dodajgc brame multi WAN
192.168.2.254 (zastosowac zmiany)

¢ Ustawi¢ monitor IP na drugiej bramie, np. 1.1.1.1 (zastosowac zmiany)

* Dodad grupe bram sktadajgcg sie z obu bram z waznoscig 1. i 2. przetgczang przez
brak tgcznosci lub duze opdznienie (zastosowad zmiany)

*  Wyedytowad requte na interfejsie LAN kierujgc ruch wychodzacy na grupe WAN
(zastosowac zmiany)

* Dodacd regute kierujgcg ruch do naszego firewalla na domysing brame
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I Dual WAN

Name
WAN_GW
WAMN_DHCPE (active)

WANB_GWv4 (active)

Interface

WAN

WAN

WANB

Protocol

IPyvd

IPvG

IPvd

Priority
255 (upstream)
254

255

Gateway

192.168.1.254

192.168.2.254

Monitor IP

8.8.8.8

11.1.1

RTT

5.1 ms

5.4 ms

RTTd

2.1ms

1.9ms

Loss

56.0 %

0.0 %

Status

Description

VAN Gateway

Interface WAN_DHCP6 Gateway

S @O
s O
s o O
o
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I Co by tu skomplikowac?

OPN CLIENT
10.44.00.N
(trace: ISP(2); NAT to WAN(2) VIRTUAL IP on ISP(2) device; NAT to 127.0.0.1 on OPN(2)

|

ISP 1 INTERNET ISP 2 INTERNET
X XXX INTERNET YYYY
ISP 1 ISP 2
ISP 1 LAN ISP 2 LAN
10.11.00.254 10.22.00.254

WAN VIRTUAL IP
10.11.00.222

WAN2 VIRTUAL IP
10.22.00.222

WAN2 WAN
10.22.00.2 j§ 10.11.00.2

SYNC SYNC
10.33.00.1 10.33.00.2

OPN 1

OPN 2

OPN (on 127.0.0.1)
10.44.00.1

LAN
10.123.111.1

LAN
10.123.111.2

OPN (on 127.0.0.1)
10.44.00.1

LAN VIRTUAL IP

10.123.111.222 I
LAN NETWORK 30 / 31




Dziekuje za uwage
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