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Warstwa dostepu do sieci
przypomnienie
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WIiFi - potgczenie | uwierzytelnianie

e Potgczenie jest dokonywane poprzez wystanie parametrow

stacji do AP

* W standardzie 802.11 zaktadamy wiarygodnosc AP (wada -
mozna stworzy¢ fatszywy AP) | uwierzytelnianie samego AP

spada na stacje

* Uwierzytelnianie moze byc typu open-system (OSA - Open
System Access) lub shared-key

< Settings

0

X

02  NETWORK & INTERNET | Find a setting

d

Wi-Fi Y - Linksys39051
fe Open

Airplane mode YU~ Hidden Network
ﬁ Open

Data usage
f- Hidden Metwork
%
VPN * Secured
, Advanced options
Dial-up
Manage Wi-Fi settings
Proxy

Related settings

Change adapter options

Channe advanced sharinn ontinns

Profile Definition

Profile Name METGEAR
Wireless Network Name (SsID) MiG-wifi
Broadcast Wireless Network Name (SSID) '* Yes Mo

Authentication Settings

Metwork Authentication Open System

Data Encryption Mone

Wireless Client Security Separation Disable ¥

Dynamic VLAN Disable ¥

VLAN ID 1

Access Control * Disable Enable
Access Control Policy ' Disable Enable
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WIiFi - potgczenie | uwierzytelnianie

W shared-key przy odpowiedzi AP zostaje dotgczone do ramki
pole Challange Text, np. ma 128 losowych bajtow. W trzecim
kroku stacja odsyta zaszyfrowane pole Challange Text (np.
WEP) i jezeli AP odszyfruje tekst | zgadza sie on z wystanym

wczesniej, to akceptuje stacje

* Po uwierzytelnieniu stacja wysyta AR (Assosiation Request) |
dostaje od AP AID (Association ID) — kojarzenie (powigzanie)

Rysunek 4.10.
Uwierzytelnianie typu
shared-key

Communication Process

Chent A request to

% authenticate 1s sent

to the access point

T—

The access point
authenticates

o—

The client connects
to the network

Access Point

»

7

algorytm uwierzytelnienia = 1 (shared key)

numer sekwencji = 1

algorytm uwierzytelnienia = 2 (shared key)

numer sekwencji = 2
Status code = 0 (pomysiny)
Challenge Text '

A EE— e mm— b m—— g wwe——— n e ) e—

umer sekwencji = 3 !

algorytm uwierzytelnienia = 2 (shared key)

numer sekwencji = 4
Stalus Code
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WiFiI - szyfrowanie

Historycznie uzywany byt protokdt WEP (Wired Equivalency
Privacy)

Do ramki 802.11 jest dodawane odpowiednie pole z kluczem
szyfrujgcym

Jest zupetnie nieodporny na ataki — tatwo ztamac poprzez
podstuchanie 1-2 miliondw ramek (darmowe narzedzia)

Uzycie protokotu pooduje zwiekszenie ditugosci ramki (mniejsza
wydajnosc)

User data + ICV

Userdata | o CRC32 >

v

Initialization !
Vector (1V) WEP Key Encrypted data

+
hnitializaton | > RC4

Vector (IV)

WEP key |——

! 4
GRANDMETRIC”?

SK 20/211, Wyktad 3 5/53



SK 20/2

Problemy z WEP

1.

Klucze szyfrujace muszg by¢ recznie skonfigurowane na kazdym

z komunikujacych si¢ urzadzen. Nastrecza to wiele problemow. Glownym jest
zapewnienie poufnego transportu klucza. Czesto sie zdarza, ze pracownik
korzystajacy z sieci WLAN dostaje od administratora klucz i sam go sobie
wpisuje w konfiguracji karty sieciowej. A co z przypadkiem, gdy ten pracownik
odejdzie z firmy? Nalezatoby zmieni¢ klucz na wszystkich stacjach
korzystajacych z sieci WLAN. Dodatkowo powinna zosta¢ wdrozona (tak jak
z innymi hastami) procedura okresowej zmiany klucza. Jednak najczestsza
praktyka — ze wzgledu na duza ucigzliwo$¢ zmiany — jest pozostawianie
kluczy bez modyfikacji przez dlugie miesiace.

. Wielu administratoréw korzysta ze stabszych kluczy 40-bitowych — gléwnie

dlatego, ze sq tatwiejsze do zapamigtania, gdy trzeba skonfigurowaé wiele
urzadzen.

. W 2001 roku pojawily si¢ opracowania naukowe opisujace metody , famania”

kluczy wykorzystujace stabosci w algorytmie WEP. Okazalo sie, ze po
podstuchaniu duzej ilosci danych (wystarczy ok. 1 — 2 miliony ramek) mozna
za pomocg algorytmow o mniejszej sile obliczeniowej niz uzyty do kodowania
odkry¢-klucz WEP. Niebawem pojawito sie darmowe, ogdlnodostepne
oprogramowanie do wykonywania takich dziatan.

Autoryzacja stacji uzytkownikéw odbywa sie poprzez weryfikacje adresu
MAC. Zmiana adresu MAC stacji radiowej jest dziecinnie prosta, nawet
w systemach Windows.

. Kazdy z uzytkownikow sieci WLAN moze podstuchiwaé innych (z r6znym

skutkiem, w zalezno$ci od odleglo$ci) transmitujacych z tym samym kluczem
WEP. WEP nie zabezpiecza przed podstuchaniem transmisji sasiada, traktujgc
wszystkich uzytkownikéw sieci bezprzewodowej jak rodzine.
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WiFiI - szyfrowanie

User Data

Y

WPA MIC key
(Wi-Fi Protected Access) e

MIC Algonthm >

Y

Transmitter Address (TA)

Y

Destination Address (Da)

9

Pricrity Fiald hessage

Transmitter Address (TA)

Y

Phase 1 Phase 2
Key Mixing Key Mixing

Key | Rroca

S o

Temporal Key (TK)

48-bit Initialization

' g
WVector (V) GRAN DMETRIC :

MAC Header
- Construct Additional ]
T Authentication Data (AAD) -
Plaintext MPDU
- Constrect -
> Monce L .HL.M >
encryption
; -
WPA2 Data 1 - I » Encrypted MPOL
T
Tk
« | Increment Packet
PN Number >
Construct =
CCMP header =
Key D ¥ o f :
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‘Warstwa dostepu do sieci - przypomnienie

* ROzne standardy (Ethernet, WiFi, WiMax, LTE, itp.) -
zdefiniowane np. w normach IEEE, ramki (enkapsulacja danych)

Postscapes i Gty W
- Tracking the Internet of Things - i‘ : *_Se “ @ InterPlanetary Network

LTE Advanced

Cellular 4G fLTE

3G - GPS / GPRS

2G / G5M / EDGE, CDMA, EVDO
WEIGHTLESS

WIRAX

LICENSE-FREE SPECTRLIM
DAasSH 7

8 BLUETOOTH
uwe
m‘ Z-WANE
ZIGBEE
A8 cowen '

NFC
ANT

Wide Area Network - 802,20

POWVERLIME
ETHERMET
PRINTED

MAN
Metropolitan Area Network -B02.16

PAN Local Area Networlk, - 802,11

IPvd IPvS LIDP DTLS RPL Telnet MQTT DDS CoAP XMPP HTTP SOCKETS REST AP ;
Personal Area Network - 802.15

SK 20/21l, Wyktad 3 8153



Hub vs switch vs router

S.No HUB SWITCH ROUTER

1. Works in Half Duplex mode Full Duplex Full Duplex

2. Sends data in form of bits Sends data in form of frames Sends data in form of packets

3. Broadcast Device Multicast device Routing Device

4, Works in physical layer of OSI model Works in Data link / Network layer of OSI model | Works in Network layer of OSI model

5. Used to connect devices to the same network. | Used to connect devices to the network. Used to connect two networks.

6. Does not store any MAC address of a node in | Stores MAC address and IP address of nodes in || Stores MAC address and IP address of
the network. the network. nodes in the network.
Types are :- Active hub, Passive hub and Types are Layer 2 and layer 3 switch. Types are Broadband router, Wireless
Intelligent hub. router, Edge router, core router.

* Hub przekazuje sygnat z jednego portu
do wszystkich pozostatych (broadcast)
— dziata w warstwie fizycznej

« Switch przekazuje sygnat do
wybranego adresata na podstawie
MAC adresu — dziata w warstwie
fgcza danych

SK 20/211, Wyktad 3



Hub vs switch vs router
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Warstwa Internetu

Warstwa aplikagji

—_— : ¢ DNS Telnet, SSH,
Warstwa prezentadji ] Warstwa aplikagji SNMP | FTP, SMTP, HTTP

> ) syslog POP, IMAP
Warstwa sesji J

_ Warstwatnsporowa | | Warswatansporowa | [ Uop | Tep }

Model ISO/OSI Model TCP/IP

zrédto: Helion

Przyktadowe protokoty



Krotka (polska) historia Internetu

* Swojg cegietke do historii rozwoju Internetu dotozyt ‘ l
Polak z pochodzenia — Pawet (Paul) Baran 5 Maci

* Ukonczyt Drexel University a nastepnie UCLA (Umversﬂy of
California, Los Angeles)

* Urodzony 26.04.1926 r. w Grodnie (teraz Biatorus)

* Wyemigrowat do Bostonu w 1928 roku.

* Pracowat w RAND Corporation — naukowej organizacji non-
profit prowadzace| badania w matematyce | informatyce
(pierwotnie na potrzeby wojska)

* W czasie gdy pracowat w niej Baran, RAND Corproration
skupiata sie na sprawach zwigzanych z Zimng Wojna

~ SK 20/21l, Wyktad 3 12 /53


http://ibiblio.org/pioneers/baran

Krotka (polska) historia Internetu

 Baran w RAND Corp. prowadzit badania nad siecia,
komputerowa, ktora przetrwataby atak nuklearny

» Sijeé taka taczytaby skupiska ludzkie w epoce post- b
apokaliptycznej ‘

"Both the US and USSR were building hair-trigger nuclear ballistic missile systems. If the
strategic weapons command and control systems could be more survivable, then the
country's retaliatory capability could better allow it to withstand an attack and still function; a
more stable position. But this was not a wholly feasible concept, because long-distance
communication networks at that time were extremely vulnerable and not able to survive
attack. That was the issue. Here a most dangerous situation was created by the lack of a
survivable communication system." (Baran in Abbate, 10).

* |dea polegata na stworzeniu bardzie] odpornej sieci
komunikacyjne] w oparciu o idee redundacji (redundancy)

W owym czasie — sieci komunikacyjne
scentralizowane | zdecentralizowane

S K 20,21' , Wy kl.ad 3 Centralized Decentralized 13 I 53



http://ibiblio.org/pioneers/baran

Krotka (polska) historia Internetu

e Baran zaproponowat trzeci model — sieci rozproszone]
(distributed network)

* W sieci rozporoszonej nie ma jednego centralnego
wezta | kazdy wezet jest podpiety do kilku innych

* Taka konfiguracja pozwala na wiele mozliwych drog komunikacji

e Znieszczenie jednego wezta
nie blokuje catej sieci

UNITED STATES AIR FORCE PROJECT RAND

REPARED FOR

~ SK 20/21l, Wyktad 3 1453
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Krotka (polska) historia Internetu

* Druga ideg zaproponowang przez Barana byto ‘ | \
dzielenie wiadomosci na bloki przed wystaniem ich < B
w sieé N\

- Bloki bylyby wysytane osobno i nastepnie taczone Al ‘
w catos¢ w wezle docelowym — komutacja pakietow |
- Jezeli mamy linie telefoniczng i akurat przerwe w rozmowie, nikt

iInny z tej linii korzystac nie moze — tracimy zasoby

* Baran wymyslit sie¢ weztow, ktore by dziataty na zasadzie
przesytania sobie nawzajem pakietow (routing) na trasie do
celu (ostateczny wezel). Wezty mogtyby zbiera¢ dane o ruchu w
sieci i wysytac pakiety najlepsza (najmniej obcigzona droga) —
taka metoda nazywana jest dynamic routing

e System zostat nazwany przez Barana hot-potato routing

~ SK 20/21l, Wyktad 3 15/ 53
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Krotka (polska) historia Internetu

Pawet Baran opisat wszystkie swoje badania w 12(!)
tomowej monografii

“On distributed communication networks.” T N
Rand Corporation Document Series, 1964 Y ‘

* Poczatkowo US Army nie byto mocno zainteresowane wynikami
Barana

* Dopiero w 1969 roku koncepcja zostata przetestowana na 7
weztach miedzy UCLA | RAND w Santa Monica

* Na poczatku lat 70 Larry Roberts, rozpoczynajgc prace nad
ARPANET, ustyszat o ideach Barana

* |dea sieci rozproszonej oraz oraz routingu dynamicznego staty
sie kluczowg czescig ARPANET

~ SK 20/21l, Wyktad 3 16 / 53
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Krotka (polska) historia Internetu
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Protokot IP

* Gidwna czescig warstwy Internetu jest protokot IP — Internet
Protocol (protokot transportowy w Internecie)

* |P zapewnia przenoszenie danych pomiedzy odlegtymi weztami

* Jednostkag przesytane| informacji jest pakiet, ale formalnie
poprawnie (zgodnie ze standardem) powinnismy mowic o
datagramach protokotu IP

* Protokot IP:

- definiuje format i znaczenia pol w datagramach

- okresla schemat adresowania w catym Internecie

— zapewnia wybor trasy (trasowanie - routing)

- zapewnia fragmentacje (podziat danych) | defragmentacje
danych (laczenie danych)

SK 20/21l, Wyktad 3 18 /1 53



Adres IP a adres MAC

An IP address is kind of like your postal address. Anyone who knows your postal address can send you a
letter. That letter may travel a simple or complex route to get to you, but you don't care, as long as it makes
it.

A MAC Address is kind of like the color, size, and shape of your physical mailbox. It's enough that the mail
clerk (your network router) can identify it, but it's unique to you. There’s no reason that anyone other than
your postal carrier might care what it is, and you can change it by getting a new mailbox (network card)

at any time and slapping your name (IP address) on it, without affecting your delivery.

https://askleo.com/whats_the_difference between_a mac address and an_ip_address/

_ From: IP Address of “A" |
To: IP Address of “D" H

|
From: MAC Address of "A" From: MAC Address of “B” From: MAC Address of “C"
To: MAC Address of “B" To: MAC Address of “C” To: MAC Address of "D

Computer "4" Router “B” Router “C” Server "0

 SK 20/21l, Wyktad 3 19 /53
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Protokot IP

* Czego IP nie robi:

- Jest protokotem bezpotaczeniowym — nie nawigzuje potaczenia
(t]. nie sprawdza gotowosci do odbioru)

- Jest protokotem niepewnym — nie zapewnia korekcji I wykrywania
btedow transmis;ji

IP “jedynie” definiuje jednostke przesytanej informacji

Datagram jest oczywisScie zawarty .
jako “payload” ramki (np. ethernet)

Preamble SFD MAC MAC EtherType FCS
Address Address

e SaCe p % % 4 Version IHL | Type of Service Total Length
ayload

Identification Flags | Fragment Offset

Time to Live Protocol Header Checksum P
" Header

Source Address

Destination Address

Options Padding

SK 20/211, Wyktad 3 N Data y




Adresowanie w IP

nagtdwka datagramu IP — 4 bajty (w IPv4)

Stosowane w Internecie adresy IP wynikajg z rozmiaru

Najtatwiej zapamietac liczby, wobec czego adres najczescie]

zapisuje sie jako 4 liczby od 0 do 255, odzielone znakiem “.”, np:
- 194.29.170.123
* Adres mozna podzieli¢c na dwie czesci:
- czesSc identyfikujgca dang siecC (np. LAN) w Internecie
— czesc definiujgca dany komputer wewnatrz sieci LAN
Priel o BYie2 o Byes ; Pe Range for first byte
cussn | veT o S Class A 0- 127
Class B NET ID . HosTID Class B 128 - 191
Class C NET ID HOSTID| Class C 192 - 223
Class D MULTICAST ADDRESS Class D 224 - 239
Class E RESERVED - 240 - 299
SK 20/211, Wyktad 3 21153



Adresowanie IP

W kazdym numerze IP czesc cyfr odpowiada za numer sieci, a
czeSC za numer hosta

1stoctet 2nd octet 3rdoctet 4th octet

IP Address
Class A Network Host Host Host Class A 16.1.1.1
Class B Network | Network Host Host nemlr_o'?:q host
Class C |Network Network | Network | Host Class B |‘|?2.1 6|.|1 .1I
nehl'mr}{ hn:;st
ClassAor /8 11111111 | 00000000 | 00000000 | 00000000
Class C 221.138.62 .1
Class B or /16 11111111 | 11111111 | 00000000 | 00000000 ' T I
network  hiost
Class C or /24 11111111 | 11111111 | 11111111 | 00000000

* Im wiecej bitdw przeznaczonych na hosty, tym wiecej urzadzen
mozemy podigczyc

Zanalizujmy przyktadowy adres klasy C:

TLOX XXXX . XXXX XXXX . XXX XXX . XXXX XXXX

N— _A J
\'g Y

21 bitdéw = 221 > 2M sieci 8 bitéw = 28 = 256 hostow

SK 20/211, Wyktad 3 2253



Maska podsieci

e Zatdozmy, ze potrzebujemy w naszej firmie siec z 500
komputerami — musielibysmy wykorzystac siec typu B (C jest zbyt
mata — max 254 hosty)

- siec typu B moze adresowac¢ 65 034 komputery — jesli tego nie
wykorzystamy, to reszta jest nieuzywana — bez sensu

 Rozwigzanie — bezklasowe routowanie miedzydomenowe (VLSM
— Variable Length Subnet Mask oraz CIDR — Classless Inter-
Domain routing )

- VLSM - tworzymy podsieci w ramach sieci danej klasy (lokalnie)
- CIDR - bezklasowy podziat catego protokotu IPv4

 CIDR oraz VLSM wprowadzajg pojecie maski sieci, ktore
pozwala efektywniej gospodarowac adresami

* Maska podsieci to 32-bitowe liczby — podobnie jak adres IP,
zwigzane binarng operacjg AND z adresem IP (wyznaczaja
prefiks sieci z adresu IP)

SK 20/21l, Wyktad 3 23153



Maska podsieci - przyktad

Zakladamy, ze mamy jedna sieC z klasy C

Ze standardowa maskag podsieci 255.255.255.0 mozemy zaadresowac 254
hosty

Gdybysmy chcieli efektywniej zarzgdzac przestrzenig adresowa, np. firmie
znajduje sie kilka dziatéw i w kazdym z tych dziatow chcielibysmy mie¢ osobne
podsieci —» podziat na podsieci

192.168.10.0/26

0
= |z ||| 2w =]
0 /0 00 [0 0

204 274 224 234 294+ 254+ 254 27 204 274+ 274 234 294 254+ 204 27 204 24 224 234 294+ 254+ 254 27 274 20

255 255 255 192

Nalezy pamietac, ze bity z ktérych bedziemy wyrozniac sobie podsieci mozemy
“pozyczac” tylko i wylgcznie z czesci hostowej

Czesc sieciowa (okreslajgca klase sieci) administrowana jest odgornie i niestety
zmienic jej nie mozemy, natomiast w czesci hostowej mozemy tg przestrzeniag
dowolnie gospodarowac

Taka procedura nazywa sie VLSM - Variable Length Subnet Mask

SK 20/211, Wyktad 3 24|53



Maska podsieci - przyktad, siec¢ typu C

Standardowe maski podsieci w postaci binarnej

PR OETET DL CEEET TR O TR T ENRANTY ETET

RRR AR ] LERRERRL RRERRGEET -
Podzial na podsieci z maska 25-bitowa

SIEC SIEC SIEC HOST

HIL
i

203 17 L | O

Standardowe maski podsieci w notacji dziesietnej

Pl LY DRTET DL DHTEY TRENDI OHTET CEWARTY DRTET

e e ]
w | w e
= [ = = e
|~ IR
- 1 -~ I
Podzial na podsieci z maska 26-bitowa
SIEC SIEC gaEC w;ﬂﬂ:"
— Cam | or [ 0 | Jo

11001011 | 011104101 | 01001110 #HWD

11111111 | 11119119 11111111 | 10000000

MASHKA

i 11001011 | 01110101 | 01004110 | ooDOOODD

]
'99119111 | 11991911 | 11999991 | 14900000

I
ADRES -
I
I
I
I

255 255 255 | 128

s M " — il " — || —

MASKA |

» Adres sieciowy z klasy C

« Zapokyczony 1 bit

» Maska podsieci o adresie 255.255.255.128
« 2 podsieci po 126 hostow

| 285 255 255 'q02

« Adres sieciowy Z klasy C

« Zapodyczone 2 bity

+ Maska podsieci o adresie 255.255.255.192
+ 4 podsieci po 62 hosty

SK 20/211, Wyktad 3
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Adresowanie w IP

* Dana firma, przydzielajgca adresy IP uzytkownikom, ma do

dyspozycji ograniczong pule adresow — przestrzen adresowa

* Przydzielaniem puli adresow IP firmom zajmuje sie IANA |

organizacje regionalne, a nastepnie krajowe (w Europie RIPE -
Reéseaux IP Européens)

RIPE
NCC

RIPE NETWORK
COORDINATION
CENTRE

A

&

Internet Assigned Numbers Authority
| 1ana )

Regional
Internet Reglistries v
RIPENCC
ARIN S AFRINIC
(=5

Mational
Internet Registries

|

APNIC
AslaPacific
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Czy adresy nam sie nie skonczg?

¢ COz...

* QOstatnia pula adresow IPv4 zostata rozdzielona przez IANA w
dniu 3.02.2011

* Wiec co teraz?

32-bit IP addresses
4,294,967,296 |P addresses

4.2 billion IP addresses 7 billion people

~ SK 20/21l, Wyktad 3 27 153



Ograniczenia IPv4
Zapotrzebowanie na adesy IP wzrasta (urzadzenia mobilne, itp.) '

Catkowita liczba adresow: 232 = 4,29 mid

* Rozwiazanie - IPv6
— adres zapisywany na 128 bitach (16 bajtow)
- 2128 = 340 trylionow adresow
- 6,7 miliardow adresoéw na metr kwadratowy Ziemi

* |Pv6 upraszcza strukture datagramu, nie ma defragmentacii, Itp.

Ale: protokot IPv6 nie jest kompatybilny z IPv4

An IPv6 address (in hexadecimal)
2001:0DB8: AC10:FEO1:0000:0000:0000:0000
‘ ‘ ‘ ‘ | | ‘l L f:!J|I

2001:0088: ACIO:FEOI:: Zeroes can be omitted

“‘/ \‘ ( \‘

‘L\; H/_f‘ .\\7 ;/\
1,300,000,000 340,000,000,000,000,
joliiie IE Addrease s 000,000,000.000,000,

001 ¥11 011 10 i ( ‘ N A AN
...................................................... 0101 10000010000-111111 1000000001 000,000,000

OCOOOOOO0O0N000 DOOOCOCOCOOOO000 DOO0OOOOCOOOOONN DOO0O00O0O0N0000 / Ilﬂ.




Ograniczenia IPv4

Zapotrzebowanie na adesy IP wzrasta (urzadzenia mobilne, itp.) '

Catkowita liczba adresow: 232 = 4,29 mid |
Jesli ktos chce

* Rozwigzanie - IPv6 sprébowac
uzywac IPv6 to
- adres zapisywany na 128 bitach (16 bajtow) Polsce Orange
., i umozliwia taki
- 2128 = 340 trylionow adresow dostep. .
nrange“‘

- 6,7 miliardow adresoéw na metr kwadratowy Ziemi
* |Pv6 upraszcza strukture datagramu, nie ma defragmentacii, Itp.
* Ale: protokot IPv6 nie jest kompatybilny z IPv4

An IPv6 address (in hexadecimal)
2001:0DB8: AC10:FEO1:0000:0000:0000:0000
+ + 4 L I , | | » {_!J||

2001:0DB8: AC10:FEOL: Zeroes can be omitted A @B
\\,,_ /"H“ I\'\L_-;/ ‘
4,300,000,000 340,000,000,000,000,
Inique 1P Addresses 000,000,000,000,000,
001 00000O0000001 000011011011 1000:10101 100000 1000011111 1 1000000001 000,000,000

OCOOOOOO0O0N000 DOOOCOCOCOOOO000 DOO0OOOOCOOOOONN DOO0O00O0O0N0000 / Ilﬂ.



Czy adresy nam sie nie skohczg?

* Inne rozwigzanie (obecne) — wprowadziC powtarzajace sie
podsieci

* |stniejg specjalne adresy sieci prywatnych — moga sie
powtarzaC¢ w wielu sieciach (adresy “nieroutowane”, nie sa
dostepne w globalnym Internecie):

— 10.0.0.0 — 10.255.255.255 — jedna sieC klasy A
- 172.16.0.0 — 172.31.255.255 — 16 sieci klasy B
- 192.168.0.0 — 192.168.255.255 — 256 sieci klasy C

SK 20/211, Wyktad 3 30/53



Technologia NAT

* NAT (Native Address Transmission) — zwana rowniez
maskarada sieci/IP, to technika przesytu danych przez router,
ktora wigze sie ze zmiang zrodtowych lub docelowych adresow
IP (rowniez portow TCP/UDP)

e Po cotorobhié?

- umozliwiamy wielu urzadzeniom dostep do Internetu po jednym
publicznym adresie IP (tzw. brama sieciowa — gateway)

- kosztem jest brak publicznego IP konkretnego hosta oraz mozliwa
komplikacja komunikacji (np. zmniejszone predkosci przesytu
danych)

- uzycie NAT pomaga czesciowo rozwigzac problem skonczonej puli
adresow IPv4

Istnieje kilka rodzajow NAT roznigcych sie implementacja (ktore
adresy zmieniamy,

Polecam:; '

SK 20/21l, Wyktad 3 31/53


https://www.youtube.com/watch?v=QBqPzHEDzvo

nternet

https://www.youtube.com/watch?v=QBgPzHEDzvo

SK 20/211, Wyktad 3


https://www.youtube.com/watch?v=QBqPzHEDzvo

Public IP address

==y
=y

12.13.14.15

SK 20/211, Wyktad 3


https://www.youtube.com/watch?v=QBqPzHEDzvo

IP address

[
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https://www.youtube.com/watch?v=QBqPzHEDzvo

NAT

12.13.14.15 40.30.20.10

192.168.1.3:42301 to 40.30.20.10:80
What'’s the current temperaturein San Antonio, TX?

SK 20/211, Wyktad 3
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https://www.youtube.com/watch?v=QBqPzHEDzvo

12.13.14.15 t0 40.30.20.10:20
| g What'’s the current temperature in San Antonio, TX?

Public 12.13.14.15 40.30.20.10

] o

NAT forwarding table

192.168.1.3:42301 12.13.14.15:24604

SK 20/211, Wyktad 3


https://www.youtube.com/watch?v=QBqPzHEDzvo

NAT

40.30.20.10-20 to 12.13.14.15 24604 :;
64 degrees Fahrenheit, or 18 degrees Celsius. v

Public 12.13.14.15 40.30.20.10

D—e-'—

SK 20/21l, Wyktad 3 https://www.youtube.com/watch?v=QBgPzHEDzvo 37/ 53 '


https://www.youtube.com/watch?v=QBqPzHEDzvo

NAT forwarding table

192.168:1:3:42301 12.13.14.15:24604

Public WWRERLRE 40.30.20.10

|

40.30.20.10:80to 192.168.1.3:
64 degrees Fahrenheit, or 18 degrees Celsius.

=
¥

SK 20/211, Wyktad 3


https://www.youtube.com/watch?v=QBqPzHEDzvo

Adresowanie w IP

* Adres IP nie moze konczyc sie na 0 lub 255 (adres konczacy sie
na 255 to broadcast)

 Adres 127.0.0.1 to “pseudoadres”, tzw. “loopback”, czyli adres
wtasnego komputera — urzadzenie widzi na nim samo siebie

* W systemach Linux informacje o IP i MAC adresach uzyskamy
wpisujac polecenie ifconfig (w systemach Windows ipconfig)

- kazdy komputer moze miec wiele intefejsow (kart) sieciowych,
kazdy ma swoj unikalny adres IP

- kazdy interfejs moze miec jeden lub wiecej adresow IP

~ SK 20/21l, Wyktad 3 39 /53



Adresowanie w IP

tecmint@tecmint ifconfig
etho Link encap:Ethernet HWaddr 28:d2:44:eb:bd:98
inet addr:192.168.0.104 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::2ad2:44ff:feeb:bd98/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1l
RX packets:342087 errors:0 dropped:® overruns:0 frame:0
TX packets:233764 errors:0 dropped:0 overruns:0 carrier:0
collisions:® txqueuelen:1000
RX bytes:406375041 (406.3 MB) TX bytes:25096967 (25.0 MB)

Link encap:Local Loopback

inet addr:127.0.06.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:5146 errors:0 dropped:0 overruns:0 frame:0
TX packets:5146 errors:0 dropped:0 overruns:0 carrier:0
collisions:8 txqueuelen:®

RX bytes:469809 (469.8 KB) TX bytes:469809 (469.8 KB)

Link encap:Ethernet HWaddr 38:bl:db:7c:78:c7

UP BROADCAST MULTICAST MTU:1508 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:@ errors:0 dropped:® overruns:® carrier:0
collisions:8 txqueuelen:1000

RX bytes:8 (0.0 B) TX bytes:0 (0.0 B)

tecmint@tecmint |

SK 20/211, Wyktad 3 40153



Protokot ICMP

* Protokot IP nie sprawdza czy dane dotarly do adresata
- taka mozliwosc jest dopiero w wyzszych warstwach

* Jedyne co mozna zrobi¢, to sprawdzenie dostepnosci sieci
docelowej — protokét ICMP (Internet Control Message Protocol)

* |CMP jest protokotem kontrolnym, do wykrywania sytuacji
awaryjnych

* Odbiorca moze wystac do nadawcy kilka roznych komunikatow,
np. proszac o wstrzymanie lub informujac, ze jest nieosiggalny

* Testowanie osiggalnosci odbywa sie za pomoca polecenia ping

* Trase mozna testowac za pomocag polecenia traceroute

SK 20/211, Wyktad 3 41153



Protokot ICMP

ping

wipw@meyrin:~% ping google.pl

PING google.pl (216.58.209.35) 56(84) bytes of data.

64 bytes from wawB2s85-in-f35.1el@@.net (216.58.209.

64 bytes from wawB2s85-in-f35.1el@@.net (216.58.209

64 bytes from wawB2s85-in-f35.1el@@.net (216.58.209.
64 bytes from wawd2s85-in-f35.1el@@.net (216.58.209.
64 bytes from wawb2s85-in-f35.1el@@.net (216.58.2089.

64 bytes from wawb2s585-in-f35.1el@@.net (216.58.2089

64 bytes from wawb2s85-in-f35.1el@@.net (216.58.2089.

“C

--- google.pl ping statistics ---

8 packets transmitted, 7 received, 12% packet loss,
rtt min/avg/max/mdev = 7.332/18.285/32.163/9.484 ms

traceroute

wfpw@meyrin:~$ traceroute google.pl
traceroute to google.pl (216.58.209.35), 30 hops max, 68 byte packets

00 =] COh LN = Ll BJ

out.if.pw.edu.pl (194.29.174.62) ©.385 ms ©0.325 ms ©.357 ms
194.29.132.164 (194.29.132.164) ©0.268 ms 0.288 ms ©6.301 ms
pw-rl-ge2-0-8-501.warman.nask.pl (148.81.253.69) ©0.409 ms ©.402 ms
z-nask.poznan-gw3.10Gb.rtr.pionier.gov.pl (212.191.224.73) 4.955 ms
72.14.203.178 (72.14.203.178) 8.247 ms 8.28B0 ms 8.270 ms

35):
.35):
35):
35):
35):
.35):
35):

icmp seg=1
icmp seg=2
icmp seq=3
icmp seq=4
icmp seq=5
icmp seq=6
icmp seq=7

time 7010ms

6.399 ms
4.979 ms 4.969 ms

168.178.258.209 (188.170.250.2089) 9.828 ms 188.170.250.193 (168.170.2508.193) B8.261 ms
216.239.408.153 (216.239.40.153) &.230 ms 216.239.40.155 (216.239.40.155)
wawb2s05-in-f35.1el00.net (216.58.209.35) B8.164 ms B8.186 ms 8.169 ms

8.499 ms 216.239.40.153 (216.239.40.153)

ttl=56
ttl=56
ttl=56
ttl=56
tt1l=56
tt1l=56
tt1l=56

8.248 ms

time=7.33
time=9.87
time=11.4
time=19.0
time=31.4
time=32.1
time=17.4

ms
ms
ms
ms
ms
ms
ms

B.479 ms

SK 20/211, Wyktad 3
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Uzyskiwanie adresu IP

Do te] pory zajmowalismy sie adresami IP oraz przeptywem
Informacji miedzy weztami w Internecie

Jak natomiast wyglada samo uzyskiwanie adresu IP po
przytaczeniu komputera do sieci?

Adres IP mozemy uzyskac¢ na dwa sposoby:
- statycznie — zachowane w konfiguracji sieci

- dynamicznie — przyporzadkowywane za kazdym razem gdy
sie taczymy z siecig

¢ Moze WyStaplé konfhkt gdy = Dgnaﬁ:ic IP.addresses periodically change
dwa urzqdzenla majq ten Sam * Typically assigned to ISP customers

adres IP (system operacyjny \ ,_[_| _
notyfikuje administratora) Loca %!P._ji‘i L4 QJ §

L ——— L .
~.  Internet Web Server

® Static IP addresses never change

SK 20/211, Wyktad 3 43153



Inne protokoty

* Dynamiczne uzyskiwanie adresu IP
- DHCP (Dynamic Host Configuration Protocol)

- ARP (Address Resolution Protocol) | RARP (Reverse Address
Resolution Protocol)

- BOOTP (Bootstrap Protocol) — nie bedziemy omawiac

SK 20/211, Wyktad 3 44153



Protokot DHCP

Najpopularniejszym protokotem automatycznego przydzielania
IP jest DHCP (Dynamic Host Configuration Protocol)

Protoko6t dziata w architekturze klient-serwer

Serwer DHCP odpowiada za przydzielanie adresow, tworzy
maske podsieci, oraz wyznacza czas jaki dany adres moze bycC
orzypisany do jednego klienta

P0o podtaczeniu do sieci to klient prosi serwer DHCP o
orzydzielenie jednego z wolnych adresow

Bardzo czesto role serwera DHCP petni router (router operuje
na warstwie sieciowej, w przeciwienstwie do switcha)

SK 20/211, Wyktad 3 45 53



Router vs switch

A router in that it forwards packets using MAC addresses (layer-
2) whereas a router is a layer-3 packet switch.

Warstwa sieciowa - IP

Switch

Application - Application
Transport - Transport
Network Network Network
Link m Link Link
Physical Physical Physical Physical

SK 20/211, Wyktad 3
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Protokot DHCP

* Otrzymanie adresu IP jest wystania odpowiedniego zapytania
do serwera DHCP | otrzymania potwierdzenia

* Serwer DHCP przydziela adres z dostepne] wolnej puli adresow
dla danej podsieci

 Serwer DHCP utrzymuje
tablice wczesniejszych
przypisan

- urzadzenie
moze dostac poprzednio
otrzymany adres IP

Source - Learncisco

SK 20/211, Wyktad 3 https://www.youtube.com/watch?v=RUZohsAxPxQ 47153



Inne protokoty

* Jak to adresowanie po IP ma sie do ramek ethernetu?

- Protokét ARP odzworowuje znany adres IP na adres sprzetowy
MAC

SK 20/211, Wyktad 3 48153



Protokot ARP

Komputer nadawca najpierw wysyta zapytanie ARP na
broadcast z adresem IP odbiorcy s

Adres Zrodtowy :

W odpowiedzi dostaje od odbiorcy MAC adres s
[
- Adres irédiowy: Adres irédiowy:
MAC jest dodawany
do tablicy ARP na ey S f
m . P:10.0.0.4
komputerze nadawcy s—————
B .0.0. Adres irodiowy:
| Wysylanie danych do | MAC: 00-21-CC-73-45-F1 Adres docelowy:
urzadzenia
T Adres irddtowy =
| Adres docelowy : -
:10005
Bl CAWINDOWS\system32\cmd.exe - O X
Microsoft Windows [Version 10.0.143931
(c) 2016 Microsoft Corporation. Wszelkie prawa zastrzezone.
h?:é‘:f::; NIE C:\Users\damian>arp -a
pamieci Interface: 192.168.0.103 --- 0x12
podrecne | dnfepned Address " elysical pdress, T,
ARP? v 192.168.0. 64-66-b3-5h-ae-3a dynamic
., - 192. 0. #8-11-96-f7-d3-f@ dynamic
wame s nve | [EREERUNNN EE B0 6
224.0.0. 01-00-5e-00-00-02 static
: i iaenan
TAK \ 4 224,.0.0. 01-00-50-00-00-Fc static
Odebranie odpowiedzi 224.0.0. 01-00-5e-00-00-fd static
ARP 239. . 01-00-5e—7f-ff-fa static
. 255. .295.255 ff-ff-ff-ff-ff-ff static
4 - C:\Users\damian>
v

Wyslanie danych




Serwer DNS

 DNS (Domain Name Server) — to serwer, na ktorym

przechowywana jest tablica publicznych adresow IP, ktorym
przypisane sg nazwy hostow (hostnames) i domen

- hostname to nazwa konkretnego urzadzenia zapisana
zrozumiatym dla cztowieka tekstem

- domena to grupa hostow w obrebie jednej administracji, wspolnie
zarzadzana

» Zadaniem DNS jest translacja tekstu zrozumiatego dla
cztowieka (nazwy) na adres liczbowy

 Nazwa DNS moze tez oznaczac caty system (Domain Name

System) nazewnictwa urzgadzen i ustug w sieci (nie tylko adresy
IP)

SK 20/211, Wyktad 3 https://www.youtube.com/watch?v=GIZC4Jwf3xQ 50 /53



Serwer DNS

* Domeny dzielg sie na strefy ustawione hierarchicznie

 Kazda domena zaczyna sie od strefy root (top-level domain)

en.wikipedia.org.

\[com} org | [ net | uk ]|
[wikipedia] [ fsf ] [ ]
[ sco |[ en || .. |

~ SK 20/21l, Wyktad 3 51/53



Serwer DNS

* Przyktad — otwarcie strony WWW

. @ DNS Server 1
it

Resolving
domain name
toanl|P
address using
TCP/IP

v

) ] DNS Server 2
in which you

open a website

1

I

1

1

1

Getting site |

content from [ DNS Server X

the server :
using HTTP Internet Server where the :
requests website details are stored :

[
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Serwer DNS

* Przyktad — otwarcie strony WWW

* Odpytujemy po kolei kolejne serwery DNS, zaczynajac od
poziomu (strefy) root

superhosting.bg IP?

. ns.register.bg BEE;
E ns2.register.bg
g‘ superhosting.bg IP? a-m.root-servers.net
DNS Resolver

B_ﬂsuperhﬂshng bg IP?
+cache Eéa

web browser  superhosting.bg=
‘ ns.register.bg

91.196.125.21 X snsl.superhosting. hg

sns2 superhosting.bg
superhosting.bg.

superhosting.bg IP?

superhosting.bg=91.196.125.21
snsl.superhosting.bg

SK 20/211, Wyktad 3

53 /53



T ____uT __. -
dm i
ol
| 2%l 4
" /AR
L3R G
| S8 L
NS
PR
" we
¥

o
—
S
V

D I RPTE R T e e

pA I e
[ L Fa. 7 P
N A7y rrae— Il F i
W A [ ) — R
AR s .ﬁb?ﬁ% o — AR

W A AR T AR SRR
[ - F- - S % e TR ... EEEE

AT A CF 7 FELATE e L0 . EEE G
AT AT \x."liuﬁtiamkhi
AN S O F s e Lol T 4
POV Wi o7 OORSRENE AR :
JORR _ a ﬂl_E—P«ﬁEi
T O T i.@ .a.um.mI




iRk

T O r~“:'i"fg-ﬁ..
JBE

T

o S, oo 1, 1+ SRR T 10

e i

Wiy

EarE 7

= W

F
r
e Uy

= ST
&/ T )
o / R - L A
- - F
JEEY 5L
Y . F
| itk

e SN BRI W 0

T T TR . AT Sl TI T

FLSERLT T

: o N

IR

'»%E' r |
1T .|

e

] E N T T Y 7 R R
BLls | S R JUAEL s
— ——
v -/

ety no PRI |

Warstwa Internetu

Warstwa aplikagji

—_— : ¢ DNS Telnet, SSH,
Warstwa prezentadji ] Warstwa aplikagji SNMP | FTP, SMTP, HTTP

> ) syslog POP, IMAP
Warstwa sesji J

_ Warstwatnsporowa | | Warswatansporowa | [ Uop | Tep }

Model ISO/OSI Model TCP/IP

zrédto: Helion

Przyktadowe protokoty
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