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Po co nam to wszystko?

FIXING THE ROUTER

WHAT MY MOM
THINKS | DO

WHAT |
ACTUALLY DO

zrodto: https://me.meli/fixing-the-router-what-my-mom-thinks-i-do-what-3800420
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Co to jest sie¢ komputerowa?

* SieC komputerowa to:

— zespot urzadzen transmisyjnych (np. komputer z kartg sieciowa,
router, switch, koncentrator, itp.)

- ktdre sg potgczone ze sobg za pomoca medium transmisyjnego
(np. kabel, swiattowod, technologie bezprzewodowe —
podczerwien, radiowe, itp.)

— pracujacych pod kontrolg zaawansowanego oprogramowania

— W celu przesytania miedzy sobg danych (informacji) za pomoca
protokotu transimisyjnego (np. TCP/IP)

zrodto: simply-ip.net zrodio: digitaltrends.com
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Podziat sieci komputerowych

Podziat sieci
komputerowych

Types of Computer Networks

Wide Area
Network(WAN )

4=y Metropolitan
Ll Area
" Network{MAN)

LAN (PAN) > MAN > WAN

Internet to tez sieC WAN, tylko dostepna
publicznie i zdecentralizowana

Intranet to sieC podobna do Internetu (te same
ustugi), tylko ograniczona do np. jednej
organizacji, czy kraju (Korea Pin.)

Topologia sieci
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Podziat sieci komputerowych

* W 1977 roku ISO (International Standard Organization)
opracowato model “lgczenia systemow otwartych” (Open
System Interconnection — OSI)

* Model ISO/OSI dzieli proces transmisji danych na 7 etapow,
zwanych warstwami

W modelu TCP/IP wyr6zniamy 4 warstwy (poprzez taczenie
funkcjonalnosci pozostatych)

OSI Example for Ethernet Media - TCP/IP STACK

Applicatio?o ) s — Y [ N ¢ v .
S Aopkcaton POP, DNS, HTTP, Warstwa aplikacji

— < DNS Telnet, SSH,

Presentation FTP, SNMP, SMTP, (. - ) N
by oo ) NNTP, TELNET, SSH | Warstwa prezentacji | Warstwa aplikacji SNMP | FTP, SMTP, HTTP

‘
%)

-
v
[«

14

Host Layers

Session ...ETC " 7 POP, IMAP
Interhost Communication Warstwa sesji
Transport T o e s A e e
( Packets | P iiork IP, ICMP, ARP, DHCP g
and IP (Logical Addressing) \ J
Data Link (" h
Frames
LI (Phylscsl sadressing) ETHERNET, XDSL,
N Y,

[ IO ot e p O Model ISO/OSI Model TCP/iP Przykfadowe protokoly

A

Media Layers
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Urzadzenia warstwy fizycznej

 Wzmacnhiak (repeater) — wzmacnia sygnat, stuzy do
zwiekszania sygnatu

zrédto: t4ttutorials.com

« Koncentrator (hub) — urzadzenie pozwalajgce na
przytgczenie wielu urzadzen sieciowych w sieci o
topologii gwiazdy, przesyta sygnaty z jednego portu na
wszystkie inne

» Karta sieciowa (network inteface controller — NIC) —
zapewnia komunikacje komputera z siecig poprzez
odbior sygnatow elektrycznych, Swietlnych, radiowych
(fal elektromagnetycznych) za pomoca pulsacji (sygnat
cyfrowy), urzadzenie warstwy 1 i 2 (fgcza danych),
zapewnia adresowanie MAC (adres tacza w standardzie
Ethernet)

« Modem (modulator-demodulator) — zapewnia & ‘
komunikacje poprzez kanaty czestotliwosci radiowych 'Li/
(sygnat analogowy) pomiedzy odbiorcg a siecig sréio: buyapprovedmodems.com AN
(moduluje sygnat do transmisji w sieci i demoduluje
sygnat odbierany), urzadzenie wartstwy 11 2 (facza
danych), jesli zapewnia adresacje IP, takze wyzszych
warstw
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Hub vs switch vs router

S.No HUB SWITCH ROUTER

1. Works in Half Duplex mode Full Duplex Full Duplex

2. Sends data in form of bits Sends data in form of frames Sends data in form of packets

3. Broadcast Device Multicast device Routing Device

4, Works in physical layer of OSI model Works in Data link / Network layer of OSI model | Works in Network layer of OSI model

5. Used to connect devices to the same network. | Used to connect devices to the network. Used to connect two networks.

6. Does not store any MAC address of a node in | Stores MAC address and IP address of nodes in | Stores MAC address and IP address of
the network. the network. nodes in the network.

7. Types are :- Active hub, Passive hub and Types are Layer 2 and layer 3 switch. Types are Broadband router, Wireless
Intelligent hub. router, Edge router, core router.

8.

* Hub przekazuje sygnat z jednego portu do
wszystkich pozostatych (broadcast) — dziata
w warstwie fizycznej

» Switch przekazuje sygnat do wybranego
adresata na podstawie MAC adresu — dziata
w warstwie tgcza danych

* Router dziata w warstwie sieciowe| (adresy
IP)

'SK 2020, Wyktad pods.



Enkapsulacja danych

 Enkapsulacja danych polega na dotgczaniu przez kolejne
warstwy swoich nagtowkow (np. numer portu czy adres IP)

* W odbiorze, kazda warstwa rozpoznaje swoj nagtdwek, usuwa

go przekazujac dane wyzej, az do konkretnej aplikacji, ktora

prezentuje dane uzytkownikowi

| warstwa aplikagji

warstwa transportowa

| Warstwa Internetu

Nt

i Warstwa dostepu do sieci

Zrodto: Helion

'SK 2020, Wyktad pods.
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Ethernet (IEEE 802.3)

* Ethernet — zbidr technologii sieciowych wartwy
pierwszej (fizycznej) oraz drugiej (tacza danych)
uzwyanych w sieciach komputerowych

« Zaproponowany w 1978 roku w Palo Alto Research
Center (Xerox) — pierwsza sieC LAN stosujaca kabel 2
koncentryczny I

Destination Source
Preamble |SFD MAC MAC EtherType Payload FCS

¢ Obeijje: Address Address

/ /

- typy mediow transmisyjnych (standardy kabli
sieciowych czy swiattowodow)

- standardy urzadzen sieciowych takich jak karty
sieciowe czy hub’y

ImMmxmrero=-=-rcg

- w warstwie drugiej wprawdza ramki (frames) jako
podstawowe kontenery danych

- wprowadza rowniez adresacje MAC (media
access control) jako unikalny adres danej karty
sieciowej

— przesyt danych poprzez komutacje pakietow

e Standardy bezprzewodowe (np. WiFi) nie sa czescig
ethernetu (aczkolwiek w sporej czesci bazujg na
ethernecie)

'SK 2020, Wyktad pods.




Dziatanie Ethernetu

* Unikanie kolizji w ethernecie:

ALOHA — nadajemy w dowolnym
momencie i czekamy na potwierdzenie
odbioru, jesli nie nadchodzi to
ponawiamy — problem kolizji (sieC
sie zapycha, dane sie znieksztalcaja)

CSMA (Carrier Sense, Multiple Access)
— ciagty nastuch tacza, gdy tgcze wolne
rozpoczynamy nadawanie, kolizja
mozliwa jedynie wtedy, gdy dwie stacje
rozpocznag nadawanie w tym samym
czasie, oczywiscie dowiedzg sie o tym i
powtorzg transmisje...

CSMA/CD (with Collision Detection) —
po wykryciu kolizji powtarza sygnat, ale
nie przerywa od razu, znieksztatcony
sygnat jest nadal wysytany, aby
zwiekszyC prawdopodobienstwo
wykrycia kolizji przez innych (dopiero
po chwili jest wysytany ponownie)

CSMA/CA (with Collision Avoidance) —
stosowany w sieciach WiFi

CSMAICD

. Mam cof do
i wystania ] >| Mastichuje ]

Czekam przez
losowy czas A -

o, o~ T

4-"’_-_’_ -_"“. ’ —~ - -
nie .~ - nie 7 Ktog T
. HKabel wolny? = el g &
~— o ~. hadajes -~
_‘-\_ __-'_

— -
_“_-.

;t:ak -I -tzal-c
- przerwwij
WWysylam wysylanie
== -

o
-~ e

. - S
e -~ Wezystko ™~
S wysiane?

i
(fr Honicc‘_‘-_-j
| B CSMAICA

R (uproszczony)
4-Way Handshake

Access Mobile
Point Node
e Adn

Ready to send

Clear to send
—— Cleartosend
Data

| Data

Ack
— Ack
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Adres MAC

e Adresacja w warstwie tgcza danych, funkcjonujgca zarowno w

Ethernecie jak i np. W

IFi

- adres MAC jest unikalny w skali Swiatowej (przyznawane przez
IEEE | ostatecznie ustalane przez producenta urzgadzenia)

- adres zawsze ma 48 bitow (6 bajtow), zapisywane w systemie

heksadecymalnym

- przyktadowy adres MAC:

B5:AD:C3:2A:D4:F1

— adres IP jest ustalany na

wyzszych warstwach

- fizycznie wysytamy na MAC

zrodto: Wikipedia.org

Surfe@home || DEFAULT IP-ADDR
DEF

ESS 192 168 11
EFAULT SSID surfhome Ced
v ‘ LAN MAC ADDRESS SERIAL
M 1T T 1 R
< 00098006963 054221171 2

) SWLAN MAC ADDRESS IME| .
TR T
@ 00142541616k 355201007538783

%’1/0'

<

6 octets P

1st octet

2nd octet

3rd octet | 4th octet | 5th octet | 6th octet

or

¢—3 octets—————=_p g—3 oCtetS—————=%

Organisationally Unique Network Interface Controller
Identifier (OUI)

(NIC) Specific

b7

b6

b5

b2

bl

b0

L 0: unicast

1: multicast

0: globally unique (OUI enforced)
1: locally administered

'SK 2020, Wyktad pods.
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Adres MAC

* Wyrdzniamy rowniez adresy specjalne (zarowno MAC jak i IP):
— multicast — odbieranie ramki przez grupe stacji (01:00:5E:XX:XX:XX)

- broadcast — odbieranie ramki przez wszystkie stacje
(FF:FF:FF:FF:FF:FF)

. I need to send Broadcast ; -

' data to all hosts N -
on the network. '
- - L g

IP: 192.168.1.5
MAC: 00-07-E9-63-CE-53

Source Host . i

-
-
-

- Broadcast IP and broadcast MAC destination Sw _
- addresses are used by the source to forward a vl -

* -
P o8 packet to all hosts an the network S
- ‘\
&” vlr Ta

FF-FF-FF-FF-FF-FF| D0-07-E9-63-CE-53 192,188;1.255' 192._1:88;1‘5. User Data Ttalle_r
A Dest MAC Source MAC * Dest IP Source IP + A
IP Packet

Ethermet Frame

'SK 2020, Wyktad pods. 14/ 60



WIiFi - standard IEEE 802.11

* Przykitad standardu bezprzewodowego ..........

lardéw transmisji bezprzewodowej

Standard

IrDA

Bluetooth

IEEE IEEE IEEE

IEEE

* Dostepne pasmo dzieli sie na kanaty T L o S i
W standardach typu 802.11g 14 kanatow: == == == —
- pasma oddalone od siebie 0 5 MHz T o Feers Bt e e
— pasma sie na siebie naktadaja
1 2 3 4 5 6 7 8 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2.442 2.447 2.452 2457 2.462 2.467 2.472 2.484 Center Frequency
___I___fGHz)
22 MHz
- bez zaktocen wybieramy kanaty 1, 6 i1 11
Non-Overlapping Channels for 2.4 GHz WLAN
802.11b (DSSS) channel width 22 MHz
2.4 &Hz 28035 Gz 235 GHz
'SK 2020, Wyktad pods. 15/ 60




WIFI - struktura sieci WLAN

* Proste sieci WLAN mozemy tworzyc¢ jako:

- ad hoc (/IBSS) — komputery tgczg sie za pomoca swoich kart
sieciowych

- BSS (Basic Service Set) — uzywajac punktu dostepowego (access
point — AP — odpowienik koncentratora w ethernecie)

Rysunek 4.2.
Sie¢ Ad Hoc | BSS Ad Hoc

- ESS (Extended Service Set) — 0 ,/;_:_:f_ ‘
kilka AP tworzacych swoje BSS /- —~ 1" 4 =7

Internet

- roaming — przetaczanie miedzy ./ ., ).
. . 1
BSS w ramach tej samej ESS oo =
\\‘ __._,J ‘/

—_ —

Rysunek 4.3. Struktura sieci WLAN

'SK 2020, Wyktad pods. 16 / 60



Warstwa dostepu do sieci

* ROzne standardy (Ethernet, WiFi, WiMax, LTE, itp.) -
zdefiniowane np. w normach IEEE, ramki (enkapsulacja danych)

Postscapes’ h
- Tracking the Internet of Things %i:% .

LTE Advanced

Cellular 4G fLTE

3G - GPS / GPRS

2G / G5M / EDGE, CDMA, EVDO
WEIGHTLESS

WIRAX

LICENSE-FREE SPECTRLUM
DAasSH 7

9 BLUETOOTH
UWE
ml Z-\WAVE
ZIGBEE
1 ' GLoWPAN

MFC

)
B

POWVERLIME
ETHERNET
PRINTED

WAN
Wide Area Network - 802,20

MAN
Metropolitan Area Network -B02.16

LAN

PAN Local Area Networlk, - 802,11

IPvd IPvS LIDP DTLS RPL Telnet MQTT DDS CoAP XMPP HTTP SOCKETS REST AP ;
Personal Area Network - 802.15
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Protokot IP

* Gidwna czescig warstwy Internetu jest protokot IP — Internet
Protocol (protokot transportowy w Internecie)

* |P zapewnia przenoszenie danych pomiedzy odlegtymi weztami

* Jednostkag przesytane| informacji jest pakiet, ale formalnie
poprawnie (zgodnie ze standardem) powinnismy mowic o
datagramach protokotu IP

* Protokot IP:

- definiuje format i znaczenia pol w datagramach
- okresla schemat adresowania w catym Internecie
— zapewnia wybor trasy (trasowanie - routing)

- zapewnia fragmentacje (podziat danych) | defragmentacje
danych (laczenie danych)

SK 2020, Wyktad pods. 19/ 60



Adres IP a adres MAC

An IP address is kind of like your postal address. Anyone who knows your postal address can send you a
letter. That letter may travel a simple or complex route to get to you, but you don't care, as long as it makes
it.

A MAC Address is kind of like the color, size, and shape of your physical mailbox. It's enough that the mail
clerk (your network router) can identify it, but it's unique to you. There’s no reason that anyone other than
your postal carrier might care what it is, and you can change it by getting a new mailbox (network card)

at any time and slapping your name (IP address) on it, without affecting your delivery.

— From: IP Address of “A"
e H:

|
From: MAC Address of "A" From: MAC Address of “B” From: MAC Address of “C"
To: MAC Address of “B" To: MAC Address of “C” To: MAC Address of "D

Computer "4" Router “B” Router “C” Server "0

'SK 2020, Wyktad pods. 20 / 60



Protokot IP

* Czego IP nie robi:

- Jest protokotem bezpotaczeniowym — nie nawigzuje potaczenia
(t]. nie sprawdza gotowosci do odbioru)

- Jest protokotem niepewnym — nie zapewnia korekcji I wykrywania
btedow transmis;ji

* |IP “jedynie” definiuje jednostke przesytanej informacji

* Datagram jest oczywiscie zawarty
jako “payload” ramki (np. ethernet)

Preamble

SFD

Destination
MAC
Address

Source
MAC
Address

EtherType

FCS

é Version

IHL

Type of Service Total Length

Identification

Flags

Fragment Offset

Time to Live

Protocol

Header Checksum

Source Address

Destination Address

Options

Padding

" P
Header

'SK 2020, Wyktad pods.
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Adresowanie w IP

e Stosowane w Internecie adresy IP wynikaja z rozmiaru
nagtdwka datagramu IP — 4 bajty (w IPv4)

* Najtatwiej zapamietac liczby, wobec czego adres najczesciej
zapisuje sie jako 4 liczby od 0 do 255, odzielone znakiem “.”, np:
- 194.29.170.123

* Adres mozna podzieli¢c na dwie czesci:
— czesc identyfikujgca dang siec (np. LAN) w Internecie
— czesc definiujgca dany komputer wewnatrz sieci LAN
— adresowanie klasowe oraz (obecnie) maska podsieci

Podziat na podsieci z maska 26-bitowa Byte1 . Byte2 . Byte3 . Byted :

SIEL SIEL SEEC HOST

POCSIEC j : I I I
_— ====7=17 Class A NET ID
[ 203 117 TE 0
ADRES : '
11001011 | 01110101 | 01001110 | 00bo0000 Class B NET ID _

1
I'1'|111111 11111111 11911111 11FEIEIEII}D

|
-lm e sz Class C NET ID
« Adres sieciowy Z klasy C Class D MULTICAST ADDRESS
« Japoxyczone 2 bity

+ Maska podsieci o adresie 255255 255,192 Class E RESERVED

SK 2020, « 4 podsiecl po 62 hosty




Adresowanie w IP

An

2001:0DB8: AC10:FE01:0000:0000:0000:0000

+

2001:ODBB:ACIO:FE01:: Zeroes can be omitted

.......

Dana firma, przydzielajgca adresy IP uzytkownikom, ma do
dyspozycji ograniczong pule adresow — przestrzen adresowa

Przydzielaniem puli adresow IP firmom zajmuje sie IANA |
organizacje regionalne, a nastepnie krajowe (w Europie RIPE -
Reéseaux IP Européens)

Catkowita liczba adresow: 232 = 4,29 mid

Rozwiazanie - IPv6

adres zapisywany na 128 bitach (16 bajtow) /7777 A

Internet Assigned Numbers Authority

2128 = 340 trylionow adresow

IPv6 address (in hexadecimal)

R , |

.........................................................

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll



Technologia NAT

* NAT (Native Address Transmission) — zwana rowniez
maskarada sieci/IP, to technika przesytu danych przez router,
ktora wigze sie ze zmiang zrodtowych lub docelowych adresow
IP (rowniez portow TCP/UDP)

e Po cotorobhié?

- umozliwiamy wielu urzadzeniom dostep do Internetu po jednym
publicznym adresie IP (tzw. brama sieciowa — gateway)

- kosztem jest brak publicznego IP konkretnego hosta oraz mozliwa
komplikacja komunikacji (np. zmniejszone predkosci przesytu
danych) Server

Host Router + NAT
— network
uzycie NAT pomaga CzeSClowo &= ¢

rozwigzac problem

150.150.0.1

v L] n
S ko n CZ O n eJ p u I I Source IP address  Destenation IP address Source IP address Destenation IP address

e 10.0.0.1 200.100.10.1 | p—>= «| 150.150.0.1 200.100.10.1 | p—>=
adresow IPv4 - T
------------------------------------ NAT —-ceeeeeeeai

‘: ________ changes""""""""""""""“““'I
Source IP address Destenation IP address Source [P address Destenation IP address
-«— | 200.100.10.1 10.0.0.1 -« | 200.100.10.1 150.150.0.1 |-

'SK 2020, Wyktad pods. 241 60



Protokot DHCP

* |IP mozna otrzymac statycznie lub dynamicznie (DHCP)

* Otrzymanie adresu IP jest wystania odpowiedniego zapytania
do serwera DHCP | otrzymania potwierdzenia

« Serwer DHCP przydziela adres z dostepne] wolnej puli adresow
dla danej podsieci )

DHep
. yamemm— Chentf}ma
* Serwer DHCP utrzymuje Client \
tablice wczesniejszych Tessage
przypisan cp sorver
D
~ urzadzenie - /
moze dostaC poprzednio = i1 T,
otrzymany adres IP Client QL meseyr:

Client _
Source - Learncisco

SK 2020, Wyktad pods. https://www.youtube.com/watch?v=RUZohsAxPxQ 25160




Protokot ICMP

e Protoko6t IP nie Sprawdza czy dane dOtaH’y B C:\Windows\system32\cmd.exe

Microzsoft Windows [Uersion 6.1.76811
Copyright (c> 2089 Microsoft Corporation. All rights reserved.

do ad resata C:“Users“Toshiba*pingy google.com

Pinging google.com [173.194.36.991 with 32 bytes of data:
Request timed out.

- taka mozliwosc jest dopiero w wyzszych  [Eragsegss
warstwach

Hequest timed out.

Ping statistics for 173.194.36.99:
Packets: Sent = 4. Received = B, Lost = 4 (188»x loss).

C:~UsersToshiba*l

* Jedyne co mozna zrobic, to sprawdzenie
dostgpnosci sieci docelowej — protokot
ICMP (Internet Control Message ProtoCol) b s e e s s asa a5): scmp seqms 11050 tiner 3 s

64 bytes from wawB2s05-in-f35.1el@0.net (216.58.209.35): icmp:seqzz tt1=56 time=9.07 ms
64 bytes from waw®2s05-in-35.1el@@.net (216.58.209.35): icmp seq=3 ttl=56 time=11.4 ms
. 64 bytes from waw82s85-in-f35.1e100.net (216.58.209.35): icmp seq=4 ttl=56 time=19.0 ms
o I‘ :M P JeSt prOtOkOI'el N kontrOInyI N dO 64 bytes from wawd2s05-in-35.1e100.net (216.58.209.35): icmp seq=5 ttl=56 time=31.4 ms
1 64 bytes from waw®2s85-in-f35.1e100.net (216.58.209.35): icmp seq=6 ttl=56 time=32.1 ms
W kr ania S tuac'i awar - n Ch 64 bytes from waw82s85-in-f35.1el100.net (216.58.209.35): icmp seq=7 ttl=56 time=17.4 ms
“C
y yW y J yJ y --- google.pl ping statistics ---
8 packets transmitted, 7 received, 12% packet loss, time 7©1@ms
rtt min/avg/max/mdev = 7.332/18.285/32.163/9.484 ms

e Odbiorca moze wysta¢ do nadawcy kilka
roznych komunikatow, np. proszac o
wstrzymanie lub informujac, ze jest
nieosiggalny

* Testowanie osiggalnosci odbywa sie za
pomocg polecenia ping B

1 out.if.pw.edu.pl (194.29.174.62) ©.385 ms ©.325 ms ©.357 ms
194.29.132.164 (194.29.132.164) ©.268 ms ©.288 ms 0.381 ms

pw-rl-ge2-0-8-501.warman.nask.pl (148.81.253.69) ©.409 ms ©.462 ms 0.399 ms

2
[ Tr‘ase mozna testowaé Za 3‘; ;niikéggzg?g—?\;g.ﬁﬁlzaé?r’t;_‘.’gionéegﬁov.pla(gés.191.;2;;3] 4.955 ms 4.979 ms 4.969 ms
. 6 l@é.l%@.2é@.2@9 (iBB:l?B:25@.2@9i 9.2;8 m; 1@8?;?@.é5@.1g; (108.170.250.193) 8.261 ms 8.248 ms
7
pomocg polecenia traceroute

216.239.40.153 (216.239.48.153) 8.230 ms 216.239.468.155 (216.239.40.155) 8.499 ms 216.239.46.153 (216.239.460.153) 8.479 ms
waw@2s05-in-f35.1el00.net (216.58.209.35) 8.164 ms 8.186 ms 8.169 ms
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Serwer DNS

 DNS (Domain Name Server) — to serwer, na ktorym
przechowywana jest tablica publicznych adresow IP, ktorym
przypisane sg nazwy hostow (hostnames) i domen

- hostname to nazwa konkretnego urzadzenia zapisana
zrozumiatym dla cztowieka tekstem

- domena to grupa hostow w obrebie jednej administracji, wspolnie
zarzadzana

* Odpytujemy po kolei kolejne serwery DNS, zaczynajac od
poziomu (strefy) root en.wikipedia.org.

superhosting.bg IP?
0 = BEEQ
ﬁg uperhosting.bg IP? | E a-m.root-serve

R —
web browser 5'-'9”1‘"""’5“ .

1.superhosting.bg
=r=2.zL3e+:us:ir; bg

(com | [ org | met || uk ][ .. |

S Resol [Wikipedia][ fsf ][ ]

superhosting.bg 1Pz SUPerNO tgbg [ SCO J [ en ] [ J

L_ o ég '
super tggg119511521 ey~ A 27 1 60
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Warstwa transportowa

e Zadaniem wartstwy transportowej jest niezawodne przesytanie
danych miedzy urzadzeniami

* Protokoty warstwy transportowe] otrzymuja dane z warstwy
Internetu i rozdzielaja je na poszczegolne procesy w warstwie
aplikacji (“ten fragment danych idzie do komunikatora, ten do e-
mail'a a ten do przegladarki™)

e Zawiera mechanizmy:
- Inicjalizowania, utrzymania, zamykania potgczenia
— sterowania przeptywem danych
- wykrywania btedow transmisji
* |stnieje wiele protokotow warstwy transportowej, ale
najwazniejsze sg dwa:
- TCP
- UDP
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Gniazdo sieciowe

 |dentyfikacja procesu, ktory ma odebra¢ dang porcje danych,
odbywa sie na podstawie nhumeru portu

— numer portu jest 16-bitowa liczbg zwigzang z danym typem
komunikacji w sieci — przyktadowo, serwer WWW odbierajac
zapytanie | nastepnie przesytajac strone odbiorcy dziata na porcie
80

* Gniazdo sieciowe (network socket) to para liczb (numer IP
oraz numer portu), ktére identyfikujg zarowno odbiorce jak |

dany proces (aplikacje) Port Addressing
- zapis: 62.211.243.226:80 =}

(IP:port) |
— zakres portow: 0 - 65 535 To wamongmem | (T o

— (opcjonalnie) gniazdo sieciowe — o
moze zawierac informacje
o protokole (np. TCP) Applications = SR HTML Page nternet Chat

Pot 110 Port 80 Port 531
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“Well-known ports”

 |stnieje lista zarezerwowanych portow (well-known ports), ktore
sg przypisane do roéznych aplikacji (ustug)

* Organizacja IANA prowadzi rejestr zarezerwowanych portow:

Protocol | Port | Protocol Purpose

* Obecnie otwarte porty mozemy o |7 lrceuop | ET9S 2 test protocol used to vy tha two
echo back the other's input.

S p raWd Z i é po | ece n i e m n etstat dhacard 9 TCP/UDP Discard is a less useful test protocol in which all

data received by the server is ignored.

(Zaréwn O WI n d OWS I Li n UX) daytime 13 |Tcp/upp |Provides an ASCII representation of the current

time on the server.

FTP uses two well-known ports. This port is

~
FTP data 20 |TCP used to transfer files.

This port is used to send FTP commands like put

FTP 21 TCP
and get.

@.1: SSH 22 TCP Used for encrypted, remote logins.
@.1:

1: telnet >3 |Tep thed for interactive, remote command-line

1 sessions.

1 - smtp »5 TCP Ihc Sunpl_c rv‘!an tr{a11sfe| F_’l otocol is used to
2.1 a: send email between machines.

i a A time server returns the number of seconds

that have elapsed on the server since midnight

; time 37 TCP/UDP : !

i : January 1, 1900, as a four-byte, signed, big-

1' endian integer.

-1 A simple directory service for Internet network
_ i Whols 43 |TeP administrators.

1 SIS A service that returns information about a user

1.1 finger ” P or users on the local system.

1.1

1. HTTP 80 TCP The underlying protocol of the World Wide Web.
' i Post Office Protocol Version 3 is a protocol for

1' POP3 110 |TCP the transfer of accumulated email from the host |’

1. to sporadically connected clients.


https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml
https://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml

Porownanie UDP i TCP

Cecha UDP TCP
Opis Prosty protokdt duzych W petni funkcjonalny, niezawodny protokot
przepustowosci komunikacyjny z mechanizmami obstugi

(przeniesienie funkcjonalnosci na
warstwy wyzsze)

bteddw warstwy sieciowej

Ustanawianie
potaczenia

bezpotgczeniowy

Potgczeniowy, faza nawigzania potaczenia

Interfejs danych dla
aplikacji

Zorientowany na wiadomosci

Zorientowany strumieniowo

Wiarygodnosc i
potwierdzenia

Zawodny, bez potwierdzen

Niezawodny, wymaga potwierdzen
dostarczenia datagramow

Retransmisje

Nie obstugiwane (przeniesione do
warstw wyzszych)

Obstugiwane automatycznie

Kontrola przeptywu

Brak

Okno przesuwne zmiennych rozmiardw,
mechanizmy zapobiegania przecigzeniom

Narzut

Bardzo maty

Maty

Predkos¢ transmisji

Bardzo duza

Duza

Typ danych
(wielkos¢, rozmiar)

od matych do Srednich

Od matych do bardzo duzych

SK 2020, Wyktad pods.
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Jak zbudowany jest Internet?

* Internet jest siecig rozproszong wykorzystujgaca protokot IP (oraz
TPC 1 UDP - o nich za chwile) oraz DNS do przydzielania nazw

* Jest niezalezna od fizycznego sposobu realizacji tacza (uzytych
kabli, sieci radiowych, etc.)

* Najwazniejszym urzadzeniem w Internecie (obok komputerow-
Klientdw :) ) jest router

- Jak juz wiemy — router to urzgdzenie w warstwie Internetu,
dziatajgce na protokole IP, przekazujgce ruch pomiedzy dwoma
sieciami

— routery dzielimy na

* routery na brzegach (edge routers) — bezposrednio potgczone z
sieciami (klientami) docelowymi oraz jednym routerem rdzenia

* routery rdzenia (core routers) — potgczone ze sobg oraz z core
routers, tworzg szkielet sieci (backbone)
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Jak zbudowany jest Internet?

* Coure routers to urzadzenia bardzo drogie, dziatajgce z
maksymalng mozliwg predkoscig przesytania pakietow

* Kilku producentow
np. CISCO, HUAWEI o oy Access Network

core router

Edge
Router BACKBOMNE

§
E Core
-] Routers
. Edge Bl
— Routar ; =
edge router E;l -)/ _,L
‘E"““ui|r_'u'_'|ur_'|r_'; Access Network -~ ;
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Jak zbudowany jest Internet?

* Internet tworzg tzw. Systemy Autonomiczne (AS)
- zwykle zarzadzane przez jedng organizacje
— majaca wtasnag sieC szkieletowa (wiele routerdow) i systemy klienckie

* Dostawca Internetu (ISP — Internet Service Provider) to taki AS,
ktory jest podtgczony do innych sieci i moze petnic roniez role
tranzytowg (potaczony jest z wieloma sieciami klientow oraz z
iInnymi ISP, umozliwia petng komunikacje w Internecie)

* |SP grupuje sie w kategorie (tiers):

- np. Tier 1 — potgczone kazda ze sobg (za pomoca odpowiednich
umow), gtowny szkielet Internetu

- Tier 2 — musi wykupywac dostep do czesci (np. aby dostac sie do
Innego Tier 2 przez kilka Tier 1)

- Tier 3 — z reguly to z czym komunikujemy sie z domu (nasz dostawca
Internetu)

- najlepiej to zobrazowac na obrazkach (nastepne dwa slajdy)

SK 2020, Wyktad pods. 35/60



Jak zbudowany jest Internet?

PoP #3

Tier 2 ISP

POP #2 P0P #1

: v Tier 3 Network
Tier 3 Network
(multi-homed ISP) (single homed ISP)

4 S0 5

~ Internet users
(business, consumers, etc)
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Jak zbudowany jest Internet?

Tier 3 Network Tier 3 Network

Metro-fiber

Cable
Operator

Ethernet

. Leased line Cable plant POTS

Leased line IE3

(TL/EL) (T3/E3)

Filter
I Cable / =
PABX Router (= L S = I‘EL_ E!,
=~ _/ ADSL customer ADSL Ef Dial-up
(Triple play) customer customer
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CERN Internet Exchange Point

* Poziom O (parter) CERN Data Center
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Warstwa aplikacj

W modelu ISO/OSI wyrézniamy w zasadzie trzy gorne warstwy:

. e — @
- warstwa sesji = ia S

-
—_ WarStWa prezentaCJl Network process to application

DNS, WWW/HTTP, P2P, EMAIL/POP, SMTP, Telnet, FTP

- warstwa aplikacii | - S PR

Data representation and encryption

Interhost communication

W praktyce to aplikacje
TCP(UDP)/IP realizujg
zadania ostatnich 3
warstw

- e
.#’ L

End-to-end connections and reliability

0sl Model TCP/IP Model TCP/IP Protocol Suite 0‘\{-.
_ s
Path determination and logical addressing
IP, ARP, IPsec, ICMP, IGMP, OSPF
%\}d‘h
oL
Transport Layer Transport Layer Physical addressing 1-

Ethernet, 802.11, MAC/LLC, VALN, ATM, HDP, Fibre Channel,

N BTN -g Frame Rely KDL PP Q2] Token g

Data Link Layer

Network Access Token Frame . - . ..
o Ethernet Ring ATM - pelay Media, signal, and binary transmission

Physical Layer
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Warstwa aplikacji

* W ostatniej warstwie dziatajg protokoty komunikacji, ktore
uzywane sg przez finalne aplikacje komunikujgce sie z
uzytkownikiem

* CzesC z nich juz poznalismu (np. DNS czy DHCP)

* Protokoty zapewniaja mozliwosc korzystania z roznych ustug
dostepnych w sieci, np.:

WWW/HTTP — przegladanie stron internetowych
FTP — serwery plikow
SMTP — wysytanie/odbieranie e-mail’l

POP oraz IMAP — odczytywanie e-maili z serwera przez aplikacje
klienckie

SSH — bezpieczne logowanie

LDAP — ustugi katalogowe (np. wspolne ustugi drukarek, logowanie,
itp.)
... Itp./itd.
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SSH

 SSH (Secure Shell Login) jest
protokotem zadalnego dostepu do
komputera, jak telnet, ale z
wykorzystaniem szyfrowania, RFC 4253

* Dziata za pomocag protokotu TCP, well
known port to 22 ' r' .‘ X .o 6'5"'6 G. sln % -b f-i"fi"&"s. o S"Jl"i‘a 36

» Szyfrowanie asymetryczne (hasta,
klucze)

- szyfrowane zarowno hasto jak i klucze

* Duzo wiecej mozliwosci: = g]a]

- terminal (ssh) e S Ei o e
— przesytanie plikow (scp, sftp) = SSH Turnel 22
] 8080 —> @

— zdalna kopia (rsync) — =

10.0.0.1 192.168.0.2

- tunelowanie (np. aplikacje GUI, X11)
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IMAP

IMAP

Clients can talk o
multiple senvers

E::gnré ?;Ztiﬁ I"‘:! £ A Client has full control owver
thedr mail folders, Can create,
messages. Copy delete, purge or move tham
them locally or ’ ' around - even batween
IEE,::: themon 4 different accounts on different
SeVET 1 MAP Client servers

|
1 Vial
folders

hultiple clients can alk to
the same account on tha
same sarvar - from
anywhere

: .' \
\\/

IMAR Client

Wal
folders

POP

Clients independenthy download
amail. Once downloaded it is
deleted from the server

'SK 2020, Wyktad pods.
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SMTP

* A w praktyce wyglada to tak:

R How Email Appears to Work

Sender's Ouchox

—

Recipient's Inbox

How Email
Really Works

o

® e

Sender's Mail Server R 7 Spam &
(MTA) S Q‘:\Intﬂrnet Router [ _ "|~-:'- JI_E’
* Blockers
XA (4] 2 ) Blockers,
email queue | . R.EL.“H

8 X

Recipient's Mail Client

Recipient’s Mail Server(s)
(MTA)

X

How Mail Server Works
(Service Provider MX not used)

DNS Server

exmapleA.tst (locally hosted)

IN MX 10 mail.exampleA.tst
mail.exampleA.tst IN A AAAA

exmapleB.tst (learnt through recursive query
IN MX 10 mail.exampleB.tst

B.B.B.B

mail.exampleB.tst IN A

What is MX
record for
exmapleB.tst?

MX 10 for exampleB.tst is mail.example.B.tst
IP address for mail.exampleB.tst is B.B.B.B

2. DNS Query >

3. Query Answer

L

userA@exampleA.tst

mail.exampleA.tst

Internet;

6. IMAP/POP

mail.exampleB.tst
5. Mail is stored in
user mailbox

userB@exampleB.tst

. MDA is responsible for
writing/updating
mailboxes

'SK 2020, Wyktad pods.
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Inne protokoty

* Protokotow jest oczywiscie bardzo duzo

* Piszac program komputerowy albo korzystamy z juz
Istniejgcego (np. nasz klient SSH), albo tworzymy swoj wiasny
(np. jakas gra komputerowa)

* Dane sg oczywiscie ubierane w nagtowki protokotu (np. HTTP)

Upper Layer Message
1
Upper p-----------------mmmomooo oo ngr:rr Upper Layer [ [-----m-nomooo- | Upper
Layers f- -------cooe Headers |APPlication) Data | | ... | Layers
1l
TCP/UDP Message
1
TCP / }-d e TCP/UDP Eg’;’rg Upper Layer | [---e-mmreemee- | TP 1
UDP k-j--oommmmemeee Header (Application) Data | |......._...._. /| UDP
Headers "
IP Datagram "
1 Upper | ) -
2 — B O ot O | El
eadaers "
F 3
Layer 2 Frame
"
Layer |---{| Layer2 | 1 [TcPupp| YPPE" | Upperiayer | Layer2 ||---1] Layer
Layer
2 B Header | Header | Header (Application) Data| Footer e A 2
Headers '
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“Hacker” a “cracker”

* Hacker to osoba czasami znana z imienia | nazwiska, pasjonat,
entuzjasta, zajmuje sie badaniem dziatania oprogramowania |
szukaniem bteddw, nie tworzy szkod i informuje administratorow

* Cracker to z kolei osoba, ktorej celem jest dziatanie
destrukcyjne, w celu osiggniecia korzysci

A
:
T ?

L

Black Hats White Hats

[ndividuals professing hacker

Individuals with extraordinary
computing skills, resorting to i 4
malicious or destructive =kills ancl using them for

activities, Also known as defensive purposes. Also known

a5 secirFty analyvsts

Provided by ; www isoftdl.com

[

i %,I
e
L

Gray Hats Suicide Hackers
Individuals who work both A dnabe vl vl & 4o Bt
offensively and defensively at down eritical infrastructure for a
various times cause” and not worry about faci

M . r
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Polityka bezpieczenstwa

* W kazdej szanujacej sie firmie powinien istnieC dokument
“Polityka bezpieczenstwa”

— okresla, co w firmie powinno byc chronione i jakimi metodami

— powinien definiowac¢ procedury postepowania w razie awarii czy
witamania

— powinien bycC zgodny z normami prawnymi, np. PN-EN ISO/IEC
27001:2017-06

* ROwnie wazne jest rowniez przestrzeganie ww. dokumentu

- trzeba wyznaczy¢ osobe lub osoby odpowiedzialne za wdrazanie
dokumentu

- Jasne konsekwencje jego nieprzestrzegania

* Przykiadowo — co sie stanie w przypadku awarii klimatyzatora w
serwerowni?
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Poziom bezpieczenstwa

* Poziom bezpieczenstwa jest nieproporcjonalny do poniesionych
naktadow

* Minimalne nakitady poczatkowo powodujg znaczace
zwiekszenie poziomu bezpieczenstwa

* Nigdy nie da sie osigghac 100% poziomu bezpieczenstwa

Poziom
A bezpieczenstwa
maksymalny |
Sredni
/
//
minimalny Naktady
s : >
minimalne Srednie duze
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Warstwy TCP/IP a bezpieczenstwo

* W analizie bezpieczenstwa mozna sie oprzecC na warstwach TCP/IP

 Mozemy dodac dwie warstwy: zasoby fizyczne oraz cztowiek

- nawet komputer odtgczony od sieci moze pasc ofiarg ataku lub awarii!
(np. sprzataczka z woda i zalanie)

e Szczegoty roznych atakow — Wyktad 6

Warstwa
Zasoby fizyczne

Przyktady zagrozen/atakow

Awaria zasilania, zalanie, pozar, przegrzanie, wkamanie
lub kradziez, uszkodzenia tgczy, nieuprawniony dostep
fizyczny do sprzetu lub infrastruktury

Warstwa dostepu do sieci

Warstwa Internetu

Sniffing, arp-spoofing, mac-flooding

Spoofing, icmp-redirect, icmp-flood

Warstwa transportowa

Warstwa aplikacji

Skanowanie, DoS, DDoS, DNS-spoofing

Buffer overflow, string formatting, SQL injection, wirusy,
konie trojanskie, robaki, btedy w skryptach, backdoor

Cziowiek

Social engineering, ,hasto pod klawiaturg”, nieuwaga

'SK 2020, Wyktad pods.
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Firewall

* Firewall (zapora ogniowa) — zabezpieczenie przed prébg
podtaczenia sie do zasobow, ktdre nie powinny
byC udostepnione:

- filtrujacy — dziala w warstwie Internetu na poziomie IP; na
podstawie numeru IP oraz numeru portu przepuszcza lub nie dany
datagram; bardziej zaawansowane firewalle z inspekcja stanu

(statefull inspection) moga kontrolowac catg sesje i korzystajag
rowniez z wyzszych warstw

Stateless Security Policy
F ¢ Packet filtering Overview

- .
Malicious Third-Party P
E.
Securlty Policy . D
. .
Allow INBOUND: (o)
Sync-ACK Packets, SOURCE-port 80

. Allow OUTBOUND:
Authentic User/Server Syn Packets, DESTINATION-port 80

Secure Internal Network
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Firewall

* potaczeniowy — zestawiajg potgczenia pomiedzy siecig lokalng
a Internetem wg okreslonych regut, np. poprzez serwery proxy

- serwer potaczeniowy (proxy) — wykonuja potaczenia sieciowe

zamiast komputera sieci lokalnej; najczesciej udostepnianie

WWW, ale mozliwe tez inne ustugu (uwaga na strony dynamiczne,

np. PHP)

Web Proxy Server

— e-F‘er}' Server

-IP Address: 167.101.22.126
-Zend a request to www.example.com
on behalf of IP address 127.155.54.110

IP ADDRESS: 127.158.84.110

o Cache

Praxy slores a local copy of
W, example.com web page
on it's hard drive including all

IP ADDRESS: 167.101.22.126

-Web Server www.example.com
-Receives a request from IP address

html, images and any other 167.101.22.126 (Praxy server) for
data. home page, logs this IP address,
then sends page to Proxy server, 9
o -Fraxy server then sloras
Server

a lacal copy of the
-Home Computer www_example.com home
P Address: 127.158.84.110 page. then sends it to
-Sends a request to Proxy server IP address 127.158.84.110
(hame computer)

for the www.example.com home page
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Inne technologie bezpieczenstwa

* NAT - to juz znamy, translacja adresow IP sieci wewnetrtznej i adresy nieroutowalne
— siec lokalna widoczna pod zupetnie innymi adresami

— ataki na sieC lokalng zostang “przejete” przez serwer NAT, ktory powinien byc¢ lepigj
zasbezpieczony niz komputery klienckie

» Kryptografia — szyfrowanie potgczen oraz wiadomosci (w tym klucze publiczne i
prywatne, certyfikaty)

* VPN (Virtual Private Network) — wirtualne sieci prywatne, sieC transmitujgca
prywatne dane przez infrastrukture telekomunikacyjng — z reguty taka ustuga u
operatora kosztuje; dostawca ustug wydziela w swojej sieci potaczenie (miedzy
naszymi routerami granicznymi), ktore bedzie nalezato do nas i to od nas zalezy co
| jak przeslemy — potaczenie z VPN szyfrowane

Without Private Internet Access With Private Internet Access

Bl . &le
gmail.

/ [; S f [ Q . gy
( (13227
$47 35/
Your PC / Internet Your PC / Internet
174.96.247.29 = 174.96.247.29
o 174.96.247.29 o ‘ 46.19.141.156
unencrypted data transmissions your data is encrypted and
are human readable unreadable
Your IP Address is exposed Your IP Address is hidden

and your location is changed
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IDS 1 IPS

* IDS (Intrusion Detection System) — urzadzenie lub program
stuzacy do wykrywania prob wikaman do zasobdw chronionych;
np. ztodzieje moga wykorzystac luki w oprogramowaniu (np. w
naszym firewall). Dzielimy je na kilka rodzajow:

- Host IDS (systemowy IDS) — analizuje prace systemu
operacyjnego

- Network IDS (sieciowy IDS) — analizuje ruch sieciowy i wykrywa
odstepstwa

- Network Node IDS (/DS stacji sieciowef) — system instalowany na
poszczegolnych stacjach sieciowych i analizuje jedynie ruch na tej
stacji, najczesciej stosowany w VPN

* IPS (Intrusion Prevention System) — system aktywnej reakcji na
ataki I nastepnie raportuja co sie stato (cztowiek nie jest w stanie
odpowiednio szybko zareagowac)
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IDS 1 IPS

Host Based IDS/IPS IDS/IPS in a LAN

Software Installed Private Network — Trusted Intranet - Enclave
to Monitor a Server

Activity and Alerts

IDS
@ H % Console

Alert Message—

Database Server

Domain Controller

Layer 3 Ethernet Switch LDAP X.500 & DNS Router
Default

Connects Hosts and
Can Segment a LAN into Inline Network Gateway
VLANE Sisnan) IDS/IPS Tap or Sensor ;
Intrusion Prevention Systems (IPS) can
Host Based y - respond to an incident in real-time

IDS/IPS ; Detection is based on updated
Software Sensor on Signatures and Anomaly Detection
Installed on Mirror Port
Clients Collector

Client Computers

SKILLSET

Administrator Monitoring

Network IDPS can

support multiple sensors
on multiple segements

Firewall at
Network
Perimeter
Implicit Deny
on Incoming

Stateful Firewall
Tracks Outgoing
Session and
Dynamically
Opens Ports

All hosts are updated & NIDS/NIPS sensor may be hooked

% %@ % hardened using AV software Inline or to a monitor/ mirror port on a

HIDS/HIPS and Firewall switch to monitor traffic like a sniffer

Host Based IDS/IPS (IDPS) is very similar to Anti-Virus Network Based IDS/IPS uses special hardware (sensor
software. HIDPS (HESS) software is installed te monitor & engine) monitoring all traffic on a network segment
and protect each workstation or server HIDS/HIPS in real time NIDS/NIPS — Multiple sensors can be used
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Ataki - rozpoznanie sieci

Zatozmy, ze chcemy witamac sie do sieci wewnetrznej firmy XYZ

1)Analiza zasobow Internetowych (strony oficjalne, for a
Internetowe — moze np. na forum ktos szukat pomocy o
systemie operacyjnym — wiemy czego uzywajga) — obrona.:
zdrowy rozsadek

2)Inzynieria spofeczna — podszywanie sie pod osoby
upowaznione i uzyskiwanie dostepu do sieci (np. telefon do
jakiegos dziatu i prosba o hasto) - obrona: zdrowy rozsadek i
szkolenie pracownikow

3)Analiza DNS i uzycie whois — mozna dzieki temu znalez¢
zakres IP przydzielonych firmie, dane administratora czy
dostawce Internetu

4) Mapowanie sieci — uzyskiwanie listy aktywnych numerow IP |
topologii potaczen poprzez ICMP (ping) oraz tracerout —
obrona: blokowanie ICMP, IDS
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Ataki - bezpieczenstwo

* Polecam réwniez biezgca lekture strony niebezpiecznik.pl

Niebez_piecznik

* Najwiece] wiaman wynika z btedu ludzkiego (np. Klikniecia na zty
link w e-mailu, czy btedach administratorow)

1e/ap0ng Facebook wytudzit 1,5 min haset do e-maili po czym
“niechcacy” wykradt uzytkownikom ksigzki kontaktowe

onis Pociekty dane 540 min uzytkownikéw Facebooka, ale ich

4.4.2019
administrator nie spieszyt sie z reakcijs

2as010| TO Nie byt "wyciek" tylko "btad ludzki? Dlaczego warto
separowac kod od danych

ong Domysiny PIN umozliwit kradziez 120 tys. litréw paliwa

28.3.2019

s Chcesz oddac lub sprzedac dysk? Nie mysl, ze sprzedawca

25.3.2019

go bezpiecznie wyczysci

= s Hasta 600 milionow uzytkownikow Facebooka byty dostepne

21.3.2019

bez szyfrowania. Przez przypadek...

235000 [AKTUALIZACJA #2] Rzadowy serwis loterii paragonowej
serwuje porno w domenie gov.pl i ujawnia masowy, globalny
atak na “porzucone” domeny

1611 2010 Zgubiono laptopa z danymi setek tysiecy studentéw SGGW

20109010 [AKTUALIZACJA] Serwerownia pod wanng emeryta zalana.
Starty: 400 000 PLN
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Ataki - bezpieczenstwo

10pp01d  Jak ukrasc miliony z polskich firm jednym e-mailem lub

listem?

Tuz przed weekendem poinformowato o tym, Ze nalezaca do Polskie] Grupy

Zbrojeniowej spotka Cenzin stracita 4 miliony ztotych bo — na podstawie “fatszyweqgo”

maila od kontrahenta pieniadze przelata na zte konto. Ta metoda kradzieZzy w internecie
jest stara jak Swiat. Na

od ponad 9 lat! Ale niestety, tego typu ataki regularnie powracajg, a straty prawie zawsze
idg w co najmniej setki tysiecy ztotych. W tym artykule, chciatbym wiec zwrocic Wam
uwage na to jak wykryé tego typu przekrety craz co zZrobic, Zeby Twoja firma nie byta

kolejng, ktdra posle miliony ztodziejom...

Zza ustugi sprzgtania komus, kto

bo podszyli sig pod wykonawce Unibep i na pismie z prosbg o zmiang numeru

rachunku umiescili pi tke, a urzednicy w pieczatki wierzg...

euroc nie temu, komu powinna.

'SK 2020, Wyktad pods. 58 | 60



Zaliczenie

e Zaliczenie tylko na podstawie projektow (2x15 pkt) oraz testu z
wyktadu (20 pkt)

* Suma punktow 50 Protok6t IMAP:;

* Test wyktadowy: a. stuzy do wysytania wiadomosci e-mail
» platforma Moodle b. stuzy do odbierania wiadomosci e-mail
« 20 pytari zamknietych C. jest bardziej zaawansowany od POP3

+ pytania losowane z bazy pytan 9 WSZYStkie powyzsze

(kazdy student bedzie miat
rozne pytania) Protokét TCP wzgledem UDP nie jest:

a. wolniejszy
b. mniej wiarygodny
c. bezpotgczeniowy

d. wszystkie powyzsze
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