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Ethernet

* Ethernet — zbior technologii sieciowych wartwy
pierwszej (fizycznej) oraz drugiej (tacza danych)
uzwyanych w sieciach komputerowych

« Zaproponowany w 1978 roku w Palo Alto Research
Center (Xerox) — pierwsza sie¢ LAN stosujaca kabel
koncentryczny

» Slowo “ether” pochodzi oczywiscie od “teorii eteru” w
fizyce

* Obejmuje:

- typy mediow transmisyjnych (standardy kabli
sieciowych czy Swiattowodow)

- standardy urzgdzen sieciowych takich jak karty
sieciowe czy hub'y

- w warstwie drugiej (nastepny wyktad) wprawdza
ramki (frames) jako podstawowe kontenery danych

- wprowadza rowniez adresacje MAC (media access
control) jako unikalny adres danej karty sieciowej 2rodio: wikipedia.org

« Standardy bezprzewodowe (np. WiFi) nie sa czescig
ethernetu (aczkolwiek w sporej czesci bazujg na
ethernecie)
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Kable sieciowe

* Mozna stosowac bardzo r6zne media transmisyjne, w
zaleznosci od potrzeb i wymogow danej sieci czy jej topologii

* Podstawowe media przewodowe:

- kabel koncentryczny (np. BNC) — technologia historyczna,
ograniczenie przesyiu do 10 Mb, niewygodny (gruby,
mato elastyczny), staba skalowalnosc (dotgczanie ®
nowych urzadzen), mato odporny na awarie, ale
dobre ekranowanie, twarda ostona, duza odlegtos¢
stosowany w sieciach o topologii magistrali

zrodlo: sweetwater.com

- skretka UTP (unshielded twisted-pair cable) — najpopularnlejszy
Srodek transmisji danych, dwuparowy kabel skrecany o oSmiu
przewodach skreconych po dwa (cztery pary) we wspolnej izolacji,
powstat w 1991 roku, wyrozniamy rézne kategorie roznigce sie
szczegotami technlcznyml sygnatow i jakoscig transmisji (CAT-1 do CAT-

7), w domach najczesciej CAT-5 w wariancie 5e - Zrodio: tim.pl f /.
transmisja do 1 Gb/s, tatwa instalacja, wiele = // £
rodzajow sieci, bardziej podatna na uszkodzenia k

Zrodto: magiccoast.com
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Urzadzenia warstwy fizycznej

Wzmachiak (repeater) — wzmacnia sygnat, stuzy do
zwiekszania sygnatu

zrédto: t4ttutorials.com

Koncentrator (hub) — urzadzenie pozwalajgce na
przytgczenie wielu urzadzen sieciowych w sieci o
topologii gwiazdy, przesyta sygnaty z jednego portu na
wszystkie inne

Karta sieciowa (network inteface controller — NIC) —
zapewnia komunikacje komputera z siecig poprzez
odbior sygnatow elektrycznych, Swietlnych, radiowych
(fal elektromagnetycznych) za pomoca pulsacji (sygnat
cyfrowy), urzadzenie warstwy 1 i 2 (fgcza danych),
zapewnia adresowanie MAC (adres tacza w standardzie
Ethernet)

Modem (modulator-demodulator) — zapewnia & ‘
komunikacje poprzez kanaty czestotliwosci radiowych 'Li/
(sygnat analogowy) pomiedzy odbiorcg a siecig sréio: buyapprovedmodems.com AN
(moduluje sygnat do transmisji w sieci i demoduluje

sygnat odbierany), urzadzenie wartstwy 11 2 (facza
danych), jesli zapewnia adresacje IP, takze wyzszych
warstw

v 4
4
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Kto wymyslit stowo “Internet”?

* W artykule naukowym “A Protocol for Packet Network Intercommunication”

Zz czerwca 1974 czytamy:
V. Cerf, R. Kahn. IEEE Transactions on Communications, 22(5):637-648 (1974)

A Protocol for Packet Network Intercommunication

VINTON G. CERF ano ROBERT E. KAHN,

MEMBER, IEEE

Abstract — A protocol that supports the sharing of resources that exist
in different packet switching networks is presented. The protocol provides
for variation in individual network packet sizes, transmission failures,
sequencing, flow control, end-to-end error checking, and the creation and

of one or more packet switches, and a collection of
communication media that interconnect the packet
switches. Within each HosT, we assume that there

destruction of logical process-to-process  connections.  Some
implementation issues are considered, and problems such as internetwork

. . . I
routing, accounting, and timeouts are exposed.

* Dalej, w dokumencie RFC 675 (Request for Comments)
opisujgcym protokot TCP czytamy:

Network Working Group
Request for Comments: 675
NIC: 2

INWG: 72

exist processes which must communicate with
processes in their own or other HosTs. Any current

‘11 1

Vinton Cerf

Yogen Dalal
Carl Sunshine
December 1974
SPECIFICATION OF INTERNET TRANSMISSION CONTROL PROGRAM

December 1974 Version

1. INTRODUCTION

This document describes the functions to be performed by the
internetwork Transmission Control Program [TCP] and its interface to

SK 2020, Wykiad 2


https://tools.ietf.org/html/rfc675

Warstwy modelu ISO

* Model ISO/OSI dzieli proces transmisji danych na 7 etapow,

zwanych warstwami

* Dane przekazywane sg zawsze od warstwy najwyzszej do
najnizszej, trafiajg do odbiorcy, | nastepnie zamieniane sg na
zrozumiatg wiadomos¢ od warstwy najnizsze] do najwyzszej

W modelu TCP/IP wyr6zniamy 4 warstwy (poprzez taczenie

funkcjonalnosci pozostatych)

~

Warstwa aplikacji

| N
-~

Warstwa prezentadji

A\ .

Warstwa sesji

Warstwa aplikagji

DNS
SNMP
syslog

Telnet, SSH,
FTP, SMTP, HTTP
POP, IMAP

{ Warstwa transportowa -

~Y

‘Warstwa transporiowa

Model ISO/OSI

Model TCP/IP

Zrodto: Helion

Przykfadowe protokoty

SK 2020, Wykiad 2




Enkapsulacja danych

 Enkapsulacja danych polega na dotgczaniu przez kolejne
warstwy swoich nagtowkow (np. numer portu czy adres IP)

* W odbiorze, kazda warstwa rozpoznaje swoj nagtdwek, usuwa

go przekazujac dane wyzej, az do konkretnej aplikacji, ktora

prezentuje dane uzytkownikowi

| warstwa aplikagji

warstwa transportowa

| Warstwa Internetu

Nt

i Warstwa dostepu do sieci

Zrodto: Helion

SK 2020, Wykiad 2
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Enkapsulacja danych

e G
Warstwa aplikagji < Nagl.FTP. (QPlikm P3 O

Warstwa transportowa

( Nagi_FTP: (Pf;k mp3 t )

Warstwa Internetu

' _ NagLFTR. ( Pnk?x;%

el

( Nagt FTP ( Plik. mp3 <>

Warstwa dostepu do sieci

Odbiér
| Warstwa aplikadi - Nag{ r—‘fP (( Plik. Egg
. ~ Nag! FTP @@
Nagf FTP ( PIER/REQ
| Warstwa dostepu ao sieci . . Nagh.Tcp Nagf FTP. w

Zrodto: Helion

Warstwa transportowa

Warstwa Internetu

SK 2020, Wyktad 2 9149



Nazewnictwo jednostek danych

 Dane w réznych warstwach posiadajg rézne nazewnictwo

* Wynika ono z sekwencjonowania danych — nie mamy jednego,
potencjalnie nieskonczonego ciggu danych, a pewien zbior
segmentow (troche jak jednostki miar w fizyce)

Tabela 1.1. Nazwy jednostek danych dla kolejnych warstw modelu TCP/IP

Warstwa TCP UDP
-—/_ﬁLplikaCji strumien wiadomosé
-—i”_ransportowa segment pakiet
Internetu datagram

Dostepu do sieci ramka

zrédto: Helion

W nomenklaturze CISCO (czesScie] spotykana) mamy:
- warstwa Internetu — pakiet
— warstwa dostepu do sieci — ramka

SK 2020, Wyktad 2 10 / 49
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Historia

* Opracowana poprzez inspiracje ALOHANet przez Roberta
Metcalfe | Davida Boggs z Xerox Palo Alto Research Center

* Ethernet: Distributed Packet Switching for Local Computers
Networks, Communications of the ACM 19(1):395-404, 1976

* Formalna specyfikacja:

— konsorcjum Intel, Xerox, DEC
(Digital Ecquipment)

Computer G. Bell, S. Fuller and
Systems D. Siewiorek, Editors

Ethernet: Distributed
Packet Switching for
Local Computer

- 1985 — IEEE ustanowit standard |EEE 802.3 Networks

zwyczajowo Ethernet

TMTEFFALE -
COTELLL S

T ? %l__a.

TAE ETHER

Robert M. Metcalfe and David R. Boggs
Xerox Palo Alto Research Center

Ethernet is a branching broadcast communication
system for carrying digital data packets among locally
distributed computing stations. The packet transport

Notatka Roberta Metcalfe

SK 2020, Wykiad 2
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Historia

XEROX

y 30
My 22, 1973
T0: ALTO ALOHA DISTRIBUTION

FROY: Bom MeveaLre
SIRJECT: EmHer AcoursiTion

ETHE R! XEROX

éﬂ? Xerox
%Bié: Sensitive

Here 15 MORE RouGH STUFF ol THE ALTO ALOHA NETWORK,

| PROPOSE WE STOP CALLING THIS THING "THE ALTo ALOHA HETWORK”,
FIRST, BECAUSE 1T SHOULD SUPPORT ANY MUMBER OF DIFFERENT KINDS

m'- sTﬂTIw ol SA.Y.I Iﬂ'lr.lq) HP']J.; (AR NN sE’:m‘m; BEW-ISE-
THE ORGANIZATION IS5 BEGIMNING TO LOOK VERY MUCH MORE BEAUTIFUL
THaN THE ALOHA Raplo NETWORK — TO USE CHARLES'S "BEAUTIFUL”.

Pavee: “The ETHER Metwork”,  SucGesTions?

| HOPE TO BE SIMULATING SooN. Hee? Inputs?

LAZM SUZAN
BOLLETIN BOARD

gﬁl‘%&?ﬁ@m&&q
Ve e

1 HOPE ¥OU WILL NOT BE OFFENDED BY MY ATTEMPTS TO MAKE THIS

THINKING AND DESIGN APPEAR THEORETICAL.

Ed—

THE ETHER HETHORK

HE PLAN TO BUILD A SO-CALLED BROADCAST COMPUTER COMMUNICATION
Ny oy PR,

NETWORK, NOT UNLIKE THE ALCHA SySTEM'S RADIO NETWORK, BUT

SPECIFICALLY FOR IN-BUILDING MINICOMPUTER COMMUNICATION,

Ke THink 1N TERMs oF NOVA's avp ALTO'S JOINED BY COAXIAL CABLES.

FHILE WE MAY END UP USING COAXIAL CABLE TREES TO CARRY OLR

BROADCAST TRANSMISSIONS, IT SEEMS WISE TO TALK IN TERMS OF

AN ETHER, RATHER THAN 'THE CABLE', FOR AS LONG AS POSSIBLE,

THIS WILL KEEP THINGS GENERAL AND WHO KNOWS WHAT OTHER MEDIA

WILL PROVE BETTER THAN CAELE FOR A BROADCAST NETHORK; MAYBE

RADIO OR TELEPHONE CIRCUITS, OR POVER WIRING OR FREQUENCY-MULTI-PLEED
"EEE, OR MICROWAVE ENVIRONMENTS, OR EVEN COMBINATIONS THEREOF.

THE ESSENTIAL FEATURE OF OUR MEDIUM =~ THE ETHER — IS THAT IT
CARRIES TRANSMISSIONS, PROPAGATES BITS TO ALL STATIONS,
We ARE TO INVESTIGATE THE AFPLICABILITY OF ETHER NETWORKS.

CRBIE
/ Eriee W
eve TELEPUONE  [FREtioE BADID
Boocwet LV,

TELEPUONE

Pl
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Dziatanie Ethernetu

* Siecl komputerowe w standardzie ethernet wykorzystuja
komutacje pakietow:

- transfer informacji przez
wezty

— podziat informacji na czesci
o statej diugosci (pakiety)

— wspotdzielenie tgcza

, .. ] P Datagsam approach
— nagtowki | sprawdzanie poprawnosci
danych

M
U
L
T
|
]
L
E
X
3
R

IMXMreY==-rcgEmo
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Dziatanie Ethernetu

* Wyrdzniamy trzy metody transmisji danych (w kolejnosci
historyczne))

- ALOHA — nadajemy w dowolnym momencie | czekamy na
potwierdzenie odbioru, jesli nie nadchodzi to ponawiamy -
problem kolizji (sieC sie zapycha, dane sie znieksztaicaja)

- CSMA (Carrier Sense, Multiple Access) — ciagty nastuch tacza, gdy
tgcze wolne rozpoczynamy nadawanie, kolizja mozliwa jedynie
wtedy, gdy dwie stacje rozpoczng nadawanie w tym samym
czasie, oczywiscie dowiedza sie o tym i powtdrzag transmisje...

- CSMA/CD (with Collision Detection) — po wykryciu kolizji powtarza
sygnat, ale nie przerywa od razu, znieksztatcony sygnat jest nadal
wysytany, aby zwiekszy¢ prawdopodobienstwo wykrycia kolizji
przez innych (dopiero po chwili jest wysytany ponownie)

SK 2020, Wyktad 2 15/ 49



CSMA/CD

M cof do
4{ :“Yl.n 4.[ Nusmchuje]

Czekam przez
losowy czas

Kabel wolny?

SK 2020, Wyktad 2 16 1 49



Noma IEEE 802.3

* Przesytanie informacji nastepuje w ramkach ethernetowych
(patrz enkapsulacja danych) — ramka jest jednostkg danych

zrodto: Wikiped}a.org /

Destination Source
Preamble SFD MAC MAC EtherType Payload FCS
Address Address

/ /
- Preambuta — naprzemienny cigg bitow 0 i 1 informujacy o nadchodzacej

ramce, 7 bajtow
- SFD - bajt konczacy preambute (zawsze zakonczony dwoma bitami 11)

- Adresy (MAC — Media Access Control) — 6-bajtowe liczby bedace
adresami sprzetowymi komunikujacych sie urzadzen, przyznawane
przez IEEE, nie powinno by¢ 2 kart sieciowych o tym samym adresie

- EtherType (2 bajty) — uzywany do okreslenia dlugosci pola danych
- Payload — przesytana informacja (nasze dane)

- FCS - 4 bajty kontrolne (CRC — Cyclic Redundancy Check),
generowane przez interfejs nadajacy i sprawdzane przez odbierajgcy

e Cataramka — od 64 do 1518 bajtow

SK 2020, Wyktad 2 17 | 49



Adres MAC

e Adresacja w warstwie tgcza danych, funkcjonujgca zarowno w

Ethernecie jak i np. W

IFi

- adres MAC jest unikalny w skali Swiatowej (przyznawane przez
IEEE | ostatecznie ustalane przez producenta urzgadzenia)

- adres zawsze ma 48 bitow (6 bajtow), zapisywane w systemie

heksadecymalnym

- przyktadowy adres MAC:

B5:AD:C3:2A:D4:F1

— adres IP jest ustalany na

wyzszych warstwach

- fizycznie wysytamy na MAC

zrodto: Wikipedia.org

Surfe@home || DEFAULT IP-ADDR
DEF

ESS 192 168 11
EFAULT SSID surfhome Ced
v ‘ LAN MAC ADDRESS SERIAL
M 1T T 1 R
< 00098006963 054221171 2

) SWLAN MAC ADDRESS IME| .
TR T
@ 00142541616k 355201007538783

%’1/0'

<

6 octets P

1st octet

2nd octet

3rd octet | 4th octet | 5th octet | 6th octet

or

¢—3 octets—————=_p g—3 oCtetS—————=%

Organisationally Unique Network Interface Controller
Identifier (OUI)

(NIC) Specific

b7

b6

b5

b2

bl

b0

L 0: unicast

1: multicast

0: globally unique (OUI enforced)
1: locally administered

SK 2020, Wykiad 2
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Adres MAC

* Wyrdzniamy rowniez adresy specjalne (zarowno MAC jak i IP):
— multicast — odbieranie ramki przez grupe stacji (01:00:5E:XX:XX:XX)

- broadcast — odbieranie ramki przez wszystkie stacje
(FF:FF:FF:FF:FF:FF)

. I need to send Broadcast ; -

' data to all hosts N -
on the network. '
- - L g

IP: 192.168.1.5
MAC: 00-07-E9-63-CE-53

Source Host . i

-
-
-

- Broadcast IP and broadcast MAC destination Sw _
- addresses are used by the source to forward a vl -

* -
P o8 packet to all hosts an the network S
- ‘\
&” vlr Ta

FF-FF-FF-FF-FF-FF| D0-07-E9-63-CE-53 192,188;1.255' 192._1:88;1‘5. User Data Ttalle_r
A Dest MAC Source MAC * Dest IP Source IP + A
IP Packet

Ethermet Frame

SK 2020, Wyktad 2 19 /49



Noma IEEE 802.3

« Standard ethernet IEEE 802.3 opisany jest przez metode

CSMA/CD

 Norma IEEE 802.3 definiuje parametry techniczne tagcz o
odpowiednich predkosciach, przyktadowo:
Tabela 3.1. Dane fechniczie dla szybkosci 10 Mb/s (standard IEEE 502.3)

Odstep migdzy ﬂm]{{}W} — IFG 0,6 us

_llgéT: bitdw W}ledL.f.ri_]c’{C}"Ch szczeling c?amwa: 512b )
Szerokosé S?a:zclmy CZASOWE] 51,2 p.: i - o
Czas wymuszania kolizji 3,2 us

_hﬁél-lzsynﬂlnd diugosc ramki 1518 B a i -
Mlmmalna dlugosé ramkl 64 B
Maks;, malna rozpigtosé sieci N 2000 m - -

 Aby dziataCc w danej predkosci, wszystkie urzadzenia w siecl
muszg spetnia¢ wymagania danego standardu:

- przyktadowo 100Base-T — parametry skretki 100 Mb/s

- podpiecie kabla o wyzszych parametrach do urzadzenia o
nizszych nie spowoduje, ze sieC bedzie dziatata szybciej!

SK 2020, Wykiad 2
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WIiFi - standard IEEE 802.11

WLAN (Wireless LAN) — standard IEEE 802.11 ™
Wi-Fi Alliance jest organizacjg non-profit, ktora
certyfikuje urzadzenia i zapewnia ich interoperacyjnosc

- nie kazde urzadzenie zgodne z 802.11 musi by¢ certyfikowane
przez Wi-Fi!

Pierwsza wersja powstata w 1997 roku | pozwata na transmisje
danych 1 lub 2 Mb/s w podczerwieni lub za pomocg fal
radiowych 2.47 GHz - w zasadzie niespotykana

802.11b — transfer danych do 11 Mb/s (w rzeczywistosci
nieosiggalny) i petna zgodnosc z 802.11

Kolejno nowsze standardy (generacje) 802.11g, 802.11n, itp.

Zwykle nowe urzgdzenia operujg rowniez na czestotliwosci 5
GHz

SK 2020, Wyktad 2 211/49



WIiFi - standard IEEE 802.11

* |stniejg tez inne standardy, np. WIMAX (IEEE 802.16)

[#%e

&g Moupar
Al I
Ll

WIMAX
WiFi

SK 2020, Wykiad 2
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WIiFi - standard IEEE 802.11

Tabela 4.1. Pordwnanie standardow transmisji bezprzewodowej

Standard
|EEE IEEE IEEE IEEE
IrDA Bluetooth | g5 14 | 802.41b |802.11a |802.11g
I'm 10 m 60 m 100 m 75m 100 m
.';'_S:ymalna
kos¢ 4 Mb/s | Mb/s 2 Mb/s 11 Mb/s | 54 Mb/s | 54 Mb/s
smis
podczerwien fale radiowe
zl_nirosc duza srednia Srednia mala srednia duza
akldcenia
%95‘? fali/ —\ es0 _900mm| 2.4 GHz | 24GHz | 2.4GHz | 5GHz 2.4 GHz
:,_:_o_tllwosc |
N . 1993 r. 1998 r. 06.1997 r. (08.1999 r. 08.1999 r, 06.2003 r.
ferdzenia -
zr6dto: Helion
SK 2020, Wyktad 2 23149



WIiFi - standard IEEE 802.11

* Dostepne pasmo dzieli sie na kanaty

* W standardach typu 802.11g 14 kanatow:
— pasma oddalone od siebie 0 5 MHz
— pasma sie na siebie naktadaja

1 2 3 4 5 6 7 8 9 10 11 12 13 14 Channel
2.412 2417 2422 2427 2432 2437 2.442 2447 2452 2457 2.462 2467 2472 2.484 Center Frequency

22 MHz

- bez zakiocen wybieramy kanaty 1, 61 11

Non-Overlapping Channels for 2.4 GHz WLAN
802.11b (DSSS) channel width 22 MHz

2.1 BHz 26875 OHz 23 BHz

SK 2020, Wyktad 2 241 49



WIiFi - standard IEEE 802.11

* W praktyce zwykty uzytkownik tego nie sprawdza | potem to
wyglada tak...

GCE RO ® = .l 39% m22:01

Wifi Analyzer & zoBACZ A USTAWIENIA W ¢

FE‘N‘J’L’?S\ H-BE7070) & riat N
VAN G ‘
X b N

SK 2020, Wyktad 2 25149



WIFI - struktura sieci WLAN

* Proste sieci WLAN mozemy tworzyc¢ jako:

- ad hoc (/IBSS) — komputery tgczg sie za pomoca swoich kart
sieciowych

- BSS (Basic Service Set) — uzywajac punktu dostepowego (access
point — AP — odpowienik koncentratora w ethernecie)

Rysunek 4.2.
Sie¢ Ad Hoe i BSS Ad Hoc

* Najczesciej sie¢c WLAN jest uzupetnieniem sieci LAN opartej na
ethernecie 1 AP jest podtaczony kablem ethernetowym z tg
siecig

SK 2020, Wyktad 2 26149



WIFI - struktura sieci WLAN

« Jezeli uzyjemy kilka AP (stworzymy kilka BSS) mozemy pokry¢
wiekszy obszar — tworzymy wtedy ESS (Extended Service Set)

* Jesli obszary BSS w ESS sie przekrywajga, mamy do czynienia z

roamingiem — mozemy sie przemieszczac miedzy obszarami
bez utraty potaczenia

— o T

Rysunek 4.3. Struktura siect WLAN

SK 2020, Wyktad 2 27149



WiFi - komunikacja

W sieciach WLAN, tak samo jak LAN, mozemy miec¢ do
czynienia z problemem kolizji

W sieciach WLAN nie mozna stosowa¢ CSMA/CD, gdzie jest
ciagty nastuch tacza (zagtuszanie sygnatu)

Stosowany jest system CSMAICA (with Collision Avoidance) z
dodatkowag funkcjonalnoscig o nazwie DCF (Distributed
Coordination Function)

Jak to dziata? Spojrzmy na algorytm (4-way handshake)

Access Mobile

Point Node

‘Ready to send

e
Clear to send

— (Cleartosend

Data

| Daa

Ack
— Ak

SK 2020, Wyktad 2 28149



WiFi - komunikacja

Nadawca wysytka ramke RTS (Request
To Send) — informacja o dla innych stacji ame
0 zamiarze nadawania |

OdeOrca (np. AP) Wysy+a ramke CTS CLsat::el N? h“éfait;n;rF_T_.andnm-
(Clear To Send) — informacja o wosngeecanzi N/ L
gotowosci do odbioru T Jre

Po wymianie RTS i CTS, nadawca

wysyta wiasciwg ramke (inna
niz ethernet)

Odbiorca potwierdza otrzymanie ramki
przestaniem ramki ACK (Acknowledge)

Using IEEE 802.11
RTSICTS Exchange

Jesli nadawca nie dostanie ACK, 5 _——
ponawia przesyt danych

EMD

SK 2020, Wyktad 2 29 | 49



WIFI - skanowanie

Stacja bezprzewodowa (np. karta WLAN) moze znajdowac sie
w jednym z trzech stanow:

- poczatkowy — nieuwierzytelniony | nieskojarzony z zadnym
punktem dostepowym

- uwierzytelniony

— uwierzytelniony i skojarzony (powigzany) z punktem
dostepowym

Aby potaczyc sie z siecig, musimy wykonac skanowanie:

- szukamy rozsytanych co jakis czas sygnatow Beacon, ktore
zawierajg informacje o danej sieci

- na bazie sity sygnatu Beacon wybieramy odpowiedni AP
Skanowanie pasywne — wystanie Associaton Request

W skanowaniu aktywnym stacja wysyta sygnat prébny Probe
Request

SK 2020, Wyktad 2 30/49



WIiFi

- skanowanie

=
Probe
‘\\ Response -~ . _
ra b b
Probe ™ .
Response - !
- [ 5

Active Scan

FPassive Scan
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WIiFi - parametry siecl

* Niektore parametry sieci:
- BSS type — typ sieci (IBSS lub BSS)
- BSSID - identyfikator danej BSS (MAC adres danego AP)

- SSID (lub ESSID) — nazwa sieci przypisana danym ESS, czyli to
CO z reguly wybieramy sprawdzajgc sieci

WLC 5508-1 TEST-AP = ~
(8.0.100.0) (CH149)
_ CE—

SSID: ABC
BSSID:1c:6a:7a:bc:4d:6e
iPhone5

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

. |

. |
.

) |

‘ |

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

04:f7:e4:ea:5b:66 | 32/ 49 I
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WIiFi - parametry siecl

P5 C:%= netsh wlan show networks mode=b==zid

Interface name : Wi-Fi .
here are 7 networks currently wisible.

S5ID 1 : My Mowvies 5G
Metwork twvpe : Infrastructure
Authentication : WPAZ-Personal
Encryption : CCMP
B55ID 1 : bc:ae:c5:eb:59:8cC
Signal : BB®:
Radio type : B02.11n
Channel : 36
Basic rates (Mbps) : & 12 24
Other rates =) : 9 18 36 48 54

S5ID 2 : blackbox
Metwork twvpe : Infrastructure
: WPAZ-Per=sonal
: CCMP
: c8:be:19:3a:98:a4
Signal : 38%
Radio type : 802.11n
Channel I
Basic rates (Mbps) : 1 2 5.5 11
Other rates ( =) - 6 9 12 18 24 36 48 54

55ID 3 : redbox

Metwork type : Infrastructure

Authentication : WPAZ-Pers=onal

Encryption : CCMP

35510 1 : :2a:52:d1:38
51gnal 3 %
Radio type

7 )i : (Mbp=) ; i 2 5.
ESS o dwoch AP — Other rates (Mbps) : & ? 18 24 36 48 54
55ID 4 : Greenbox

Metwork twvpe : Infrastructure
Authentication : WPAZ-Pers=onal
Encryption : CCMP
55 1 : 20:c9:d0:28:Tb:05

S1gnal : 53%

Radio type : 802.11n

Channel 11

Bazic rates (Mbps) : 1 2 5.5 11

Other rates (Mbps) : & 9 12 18 24 36 48 54
BS5ID 2 : 20:c9:d0:28:Th:06

S1gnal ! 45%

Radio type : 802.11n
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WIiFi - potgczenie | uwierzytelnianie

e Potgczenie jest dokonywane poprzez wystanie parametrow

stacji do AP

* W standardzie 802.11 zaktadamy wiarygodnosc AP (wada -

mozna stworzy¢ fatszywy AP) | uwierzytelnianie samego AP

spada na stacje

* Uwierzytelnianie moze byc typu open-system (OSA - Open

System Access) lub shared-key

< Settings

0

X

02  NETWORK & INTERNET | Find a setting

d

Wi-Fi Y - Linksys39051
fe Open

Airplane mode YU~ Hidden Network
ﬁ Open

Data usage
f- Hidden Metwork
%
VPN * Secured
, Advanced options
Dial-up
Manage Wi-Fi settings
Proxy

Related settings

Change adapter options

Channe advanced sharinn ontinns

Profile Definition

Profile Name METGEAR
Wireless Network Name (SsID) MiG-wifi
Broadcast Wireless Network Name (SSID) '* Yes Mo

Authentication Settings

Metwork Authentication Open System

Data Encryption Mone

Wireless Client Security Separation Disable ¥

Dynamic VLAN Disable ¥

VLAN ID 1

Access Control * Disable Enable
Access Control Policy ' Disable Enable

SK 2020, Wykiad 2
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WIiFi - potgczenie | uwierzytelnianie

W shared-key przy odpowiedzi AP zostaje dotgczone do ramki
pole Challange Text, np. ma 128 losowych bajtow. W trzecim
kroku stacja odsyta zaszyfrowane pole Challange Text (np.
WEP) i jezeli AP odszyfruje tekst | zgadza sie on z wystanym

wczesniej, to akceptuje stacje

* Po uwierzytelnieniu stacja wysyta AR (Assosiation Request) |
dostaje od AP AID (Association ID) — kojarzenie (powigzanie)

Rysunek 4.10.
Uwierzytelnianie typu
shared-key

Communication Process

Chent A request to

% authenticate 1s sent

to the access point

T—

The access point
authenticates

o—

The client connects
to the network

Access Point

»

7

algorytm uwierzytelnienia = 1 (shared key)

numer sekwencji = 1

algorytm uwierzytelnienia = 2 (shared key)

numer sekwencji = 2
Status code = 0 (pomysiny)
Challenge Text '

A EE— e mm— b m—— g wwe——— n e ) e—

umer sekwencji = 3 !

algorytm uwierzytelnienia = 2 (shared key)

numer sekwencji = 4
Stalus Code

SK 2020, Wykiad 2
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WiFiI - szyfrowanie

Historycznie uzywany byt protokdt WEP (Wired Equivalency
Privacy)

Do ramki 802.11 jest dodawane odpowiednie pole z kluczem
szyfrujgcym

Jest zupetnie nieodporny na ataki — tatwo ztamac poprzez
podstuchanie 1-2 miliondw ramek (darmowe narzedzia)

Uzycie protokotu pooduje zwiekszenie ditugosci ramki (mniejsza
wydajnosc)

User data + ICV

Userdata | o CRC32 >

v

Initialization !
Vector (1V) WEP Key Encrypted data

+
hnitializaton | > RC4

Vector (IV)

WEP key |——

! 4
GRANDMETRIC”?
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SK 20:

Problemy z WEP

1.

Klucze szyfrujace muszg by¢ recznie skonfigurowane na kazdym

z komunikujacych si¢ urzadzen. Nastrecza to wiele problemow. Glownym jest
zapewnienie poufnego transportu klucza. Czesto sie zdarza, ze pracownik
korzystajacy z sieci WLAN dostaje od administratora klucz i sam go sobie
wpisuje w konfiguracji karty sieciowej. A co z przypadkiem, gdy ten pracownik
odejdzie z firmy? Nalezatoby zmieni¢ klucz na wszystkich stacjach
korzystajacych z sieci WLAN. Dodatkowo powinna zosta¢ wdrozona (tak jak
z innymi hastami) procedura okresowej zmiany klucza. Jednak najczestsza
praktyka — ze wzgledu na duza ucigzliwo$¢ zmiany — jest pozostawianie
kluczy bez modyfikacji przez dlugie miesiace.

. Wielu administratoréw korzysta ze stabszych kluczy 40-bitowych — gléwnie

dlatego, ze sq tatwiejsze do zapamigtania, gdy trzeba skonfigurowaé wiele
urzadzen.

. W 2001 roku pojawily si¢ opracowania naukowe opisujace metody , famania”

kluczy wykorzystujace stabosci w algorytmie WEP. Okazalo sie, ze po
podstuchaniu duzej ilosci danych (wystarczy ok. 1 — 2 miliony ramek) mozna
za pomocg algorytmow o mniejszej sile obliczeniowej niz uzyty do kodowania
odkry¢-klucz WEP. Niebawem pojawito sie darmowe, ogdlnodostepne
oprogramowanie do wykonywania takich dziatan.

Autoryzacja stacji uzytkownikéw odbywa sie poprzez weryfikacje adresu
MAC. Zmiana adresu MAC stacji radiowej jest dziecinnie prosta, nawet
w systemach Windows.

. Kazdy z uzytkownikow sieci WLAN moze podstuchiwaé innych (z r6znym

skutkiem, w zalezno$ci od odleglo$ci) transmitujacych z tym samym kluczem
WEP. WEP nie zabezpiecza przed podstuchaniem transmisji sasiada, traktujgc
wszystkich uzytkownikéw sieci bezprzewodowej jak rodzine.
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WiFiI - szyfrowanie

User Data

Y

WPA MIC key
(Wi-Fi Protected Access) e

MIC Algonthm >

Y

Transmitter Address (TA)

Y

Destination Address (Da)

9

Pricrity Fiald hessage

Transmitter Address (TA)

Y

Phase 1 Phase 2
Key Mixing Key Mixing

Key | Rroca

S o

Temporal Key (TK)

48-bit Initialization

' g
WVector (V) GRAN DMETRIC :

MAC Header
- Construct Additional ]
T Authentication Data (AAD) -
Plaintext MPDU
- Constrect -
> Monce L .HL.M >
encryption
; -
WPA2 Data 1 - I » Encrypted MPOL
T
Tk
« | Increment Packet
PN Number >
Construct =
CCMP header =
Key D ¥ o f :
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WiFi - co robi¢ gdy nie dziata?

14dBm output

l Not enough power for
! @-! AP to detect laptop...
: I L/ ... although \
\“E‘i' laptop can
17dBm output detect AP

CEHA © = .l 39% m22:01

Wifi Analyzer @ z0BACZ A USTAWIENIA

ERETI2S6CE-BE7670.
sunset

e Sprawdzic zajetos¢ kanatow, sprawdzi¢c moc sygnatu, ustawic
szyfrowanie aby nikt niepozgdany sie nie podtgczyt

SK 2020, Wyktad 2 39149



WiFi - bezpieczenstwo

* Ze wzgledu na strukture sieci bezprzewodowych (nie mozemy
jej ograniczyc jak kabla) sg one bardzie) podatne na ataki

* Przyktadowe typy:

- DoS (Denial of Service), ataki odmowy ustugi:

» zaktocanie — generowanie zaktdocen utrudniajgce dziatanie sieci;
trudne do wyeliminowania

* flood — zajecie wszystkich kanatow

* deauthenticate frames — wysytanie ramek zrywajacych potgczenie
(gdy brak kontroli MAC adresow)

_ SpOOfI ng W Attacker OWinXP B Linux Thinkpad OLinux iPaq OMacOS X

100 | | ‘ | ‘ | ‘ ‘\\ fas s

O 1 1 1 1 1 1 1 1 1 1 1
1 9 17 25 33 41 49 57 65 73 81 89 97 105113 121129137 145153

@ 500
2
X 400

I}
Q. 300
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WiFi - spoofing

eromors 3 SPosoby na podstuch telefonu komorkowego ...i rady jak

podstuchu unikngé N ie beZpieCZI'l i k

o bezpieczenstwie i nie...

2. Podstuch telefonu na warstwie innych niz GSM protokotéw komunikacyjnych, np.
poprzez interfejs sieci bezprzewodowych Wi-Fi.

Wiekszos¢ smartphone’ow ma interfejsy Wi-Fi, ktérych uzytkownicy nie wytgczajg, kiedy
przestajg korzystac¢ z sieci bezprzewodowej Wi-Fi (wychodzg spoza jej zasiegu). Wtedy taki
telefon, np. schowany w kieszeni w trakcie podrozy po miescie, co jakis czas skanuje
okolice w poszukiwaniu SSID znanych mu sieci Wi-Fi ...i jesli widzi znajomg sie¢ (np.
hotspot w kawiarni, do ktdrego juz kiedys sie podigczalismy), to tgczy sie z nim

automatycznie — a po potgczeniu, wiadomo, czesé aplikacji ozywa; odbiera sie poczta, A
Legitimate WiFi —.

synchronizujg sie wiadomos$ci na Facebooku, itp. A

Attacker steal user’s credentials

lﬁ using fake pages
R e - ake Access Point
) Are you my preferred controlled by Attacker

wireless network? $SID: "Free WiFi"

Attacker

Zasada dziatania fatszywego access pointa

W tym przypadku atak polega na podstawieniu fats /ego access-pointa, ktéry wykrywa

préby wyszukiwania przez telefon znanych mu sieci Wi-Fi i btyskawicznie uruchamia
falszywe access pointy o nazwach, ktérych szukat telefon. To sprawia, ze telefon mysli, ze
znalazt “znajomg” sie¢ i tgczy sie z falszywym access pointem. Ten oczywiscie podstuchuje
ruch internetowy smartphone’a lub wrecz modyfikuje go aby podstuch byt tatwiejszy, np.
zamieniajgc proby potgczen HTTPS na HTTP (o ile serwer, do ktdrego tgczy sie
podstuchiwany telefon jest zle skonfigurowany — taki atak, K aniem sslstripa

opisali$my na przyktadzie warszawskiego Veturilo). 41 I 49


https://niebezpiecznik.pl/post/3-sposoby-na-podsluch-telefonu-komorkowego/

Unsecured Call

WiFi - spoofing

The cellular network you are using
is not encrypted. This call can be
intercepted by unauthorized
listeners.

Ignore End CaH

1. Podstuch telefonu na warstwie protokoléw komunikacji GSM.

Podstuchujgcy podstawia fatszywy BTS (stacje bazowg), do ktdérej podigcza sie telefon
ofiary. Fatszywg stacje bazowa, czyli tzw. , popularnie zwany “jaskétka” mozna
albo kupi¢ (ale ceny oficjalnych oscylujg w okolicy miliona dolardéw a ich sprzedaz jest

limitowana do stuzb) albo zrobié , m.in. przy pomocy . .4

J

Jak dziata IMSI Catcher? « End

Po wigczeniu IMSI Catchera, telefony komérkowe w okolicy zauwazajg, ze pojawit sie

mocniejszy sygnat sieci i przepinajg sie na fatszywy nadajnik. Fatszywy nadajnik z kolei iPhone — reakcja na podpiecie
tgczy sie z oryginalng siecig, aby przechwycone komérki mogty wykonywaé i odbieraé sig do BTS bez szyfrowania
potgczenia. Jest to klasyczny atak — bedagc w srodku komunikacji, . : —_—
fatszywy BTS wcale nie musi , bo po prostu e

wymusza brak szyfrowania potgczen, korzystajgc z tego, iz wiekszosé telefonow —— Tgems,

komérkowych w zaden sposdb nie sygnalizuje swojemu wiascicielowi, Zze poditgczyto sie do

sieci GSM bez szyfrowania.

Brak szyfrowania pozwala fatszywemu BTS-owi na podstuchiwanie rozméw, SMS-o6w,
transmisji pakietowej (internet). Podstuchiwane potgczenia mozna oczywiscie nagrywac.
Dodatkowymi funkcjami fatszywego BTS-a jest korelacja danych, czyli mozliwosé
namierzenia osoby, ktéra zmienita telefon (ale korzysta z tej samej karty) lub zmienita karte
SIM (ale korzysta z tego samego telefonu) lub zmienita karte SIM i telefon jednoczesnie

(ale dalej wykonuje potgczenia na te same numery).

SK 2020, Wykiad 2
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Budowa sieci bezprzewodowych

HOW WiMAX WORKS (

N &= ,+
INTERNET
BACKBONE

WIMAX 802.16
TRANSMITTER

LINE OF SIGHT
BACKHAUL

LINE OF SIGHT
TRANSMISSION
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Sieci bezprzewodowe

Access point WiFi

Stacja bazowa WIMAX

SK 2020, Wykiad 2



Sieci bezprzewodowe

* Istniejg tez standardy zdefiniowane w innych organizacjach niz
IEEE

* Przyktadowo stanrdy komodrkowe zarzgadzane sa przez 3rd

Global Partnership Project (3GPP) .”@

quﬂ“ A GLOBAL IMITIATIVE
rate
A Speed P R

Wi-Fi
100 MB
10 MB
WIMAX 1 MB 3G
NFC
HSPA 0.0l m O.1m Im 1I0m 100m 1km 10 km
UMTS Range

Mobility MM}
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Sieci bezprzewodowe

e Standardy sie czesciowo przekrywajg, czasami konkurujg, ale

rowniez uzupetniajg — w zaleznosci od potrzeby | warunkow

— zasiegu, predkosci przesytu danych, energochtonnosci,
ruchliwosci nadajnikow i odbiornikdw wzgledem siebie

Range (typical)

Lontent

Sense & control

Iypical applications

Qorvo

<10m/30ft

€3 Bluetooth

IIIIIII

Personal appliances
Iwrigtband, smart walch,
step counber, keyboard,
MDUEE, podnigr, whc.)

<100m/300ft
C=)
¢4 zigbee

Indsar netwearks
{imbernet, email, phone,

SECU ril:l.cnfrlijl management,

home monitoring, ate.)

Outdoor (Km/miles)

L _.-'";
= _.-'-.

-y

Ouidear netwaorks
[phome, chat, Interned, smari
city, industry &.0, agriculture,

smart legistics, etc.)

S2018 Qorva, Inc
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Internet of Things

 Internet of Things (loT) — r0zne, czesto nieoczywiste przedmioty
moga wymieniac dane

Postscapes’ .
48 Tracking the Internet of Things

LTE Advanced g
Cellular 4G/ LTE
3G-GPS/GPRS
2G / GSM / EDGE, CDMA, EVDO

WEIGHTLESS

WINAX
LICENSE-FREE SPECTRUM
9 WiFi
BLUETOOTH
UWB
L-WAWE
ZIGBEE
L . I BLoWPAN

DASH 7
MFC

P RFID
EEEE

POWERLIME
ETHERMNET
PRINTED

WAN
Wide Area Network - 802,20

MAN
Metropolitan Area Network -B02.16

Local Area Network - 802,11

PAN
Personal Area Network - 802.15

[Pvad IPvE UDP DTLS RPL Telnet MOTT DDS CoAP XMPP HTTP SOCKETS REST AP
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InterPlanetary Network

_ Postscapes’ &
2@ Tracking the Internet of Things %i%

LTE Advanced

Cellular 4G / LTE

3G - GPS / GPRS

26/ G5M / EDGE, CDMA, EVDO
WEIGHTLESS

WINAX
LICENSE-FREE SPECTRUM
DASH 7

BLUETOOTH

UWE
Z-\WAVE
ZIGBEE
BLoWPAN

MFC

Ofi0) ANT
RFID

POWERLIME
ETHERMNET
PRINTED

WAN
Wide Area Network - 802,20

1 ;_._':l;.g_v :

s Ed

MAN
Metropolitan Area MNetwork -B02.16

PAN Local Area Network - 802,11

IPvd IPvS LIDP DTLS RPL Telnet MQTT DDS CoAP XMPP HTTP SOCKETS REST AP ;
Personal Area Network - 802.15
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InterPlanetary Network

* InterPlanetary Network — tworzenie standardu i technologii
umozliwiajgcych komunikacje Internetowa z innymi planetami,
statkami kosmicznymi

DELAY /DISRUPTION TOLERANT NETWORKING

SK 2020, Wyktad 2 49149
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